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Verdeckte Offensive

Ubungsfeld im Cyber-Krieg

In der Ukraine testen und verfeinern russische Hacker ihre Fahigkeiten

Andy Greenberg | Kurz vor Weihnachten 2016 gingen in Teilen Kiews die
Lichter aus — Folge einer Cyber-Attacke auf das ukrainische Stromnetz.
Erstmals gelang es kremlnahen Hackern, ein Stiick kritische Infrastruktur
lahmzulegen. Die gleiche Schadsoftware ist mittlerweile auch in amerika-
nischen Netzen aufgetaucht. Ist man sich im Westen der Gefahr bewusst?

Auf einmal gingen die Lichter aus.
Oleksi Yasinsky, 40 Jahre alt und
Analyst einer Kiewer Cyber-Sicher-
heitsfirma, hatte mit Frau und Sohn
den ,,Snowden‘“-Film von Oliver Sto-
ne iiber den Whistleblower der Natio-
nal Security Agency (NSA) geschaut.
Nun safien sie im Dunklen. ,,Die Ha-
cker wollen nicht, dass wir das Ende
des Filmes sehen®, scherzte Yasinskys
Frau. Er selbst lachte nicht. Yasins-
ky schaute auf die Digitalanzeige sei-
nes Reiseweckers: Genau 00:00 Uhr,
Mitternacht. Das war kein normaler
Stromausfall.

Nicht nur ihr Wohnblock, das gan-
ze Viertel war stockdunkel. In der Fer-
ne zeichneten sich gespenstisch die
Silhouetten alter Sowjetbauten ab. Die
Nacht war eiskalt. Wenn der Strom-
ausfall zu lange dauern sollte, wiirden
in Tausenden Wohnungen die Tempe-
raturen sinken und Wasserleitungen
einfrieren und platzen. Dann kam Ya-
sinsky der nédchste paranoide Gedan-
ke: In den vergangenen Monaten hatte
er fiir ukrainische Firmen und Staats-

unternehmen eine ganze Reihe geziel-
ter Cyber-Angriffe analysiert, die of-
fenkundig auf ein- und dieselbe Ha-
cker-Gruppe zuriickgingen. Nun hat-
ten diese Phantome, deren digitalen
Fingerabdriicken er nachgespiirt hat-
te, ihn selbst erreicht.

Es war ein Angriff mit Ansage:
Jahrelang hatten Cyber-Kassandras
prophezeit, dass Hacker-Angriffe in
naher Zukunft nicht mehr nur digi-
tales Chaos, sondern echte Schiaden
in der realen Welt anrichten wiirden.
Der Stuxnet-Virus, der 2009 irani-
sche Nuklearzentrifugen so stark be-
schleunigte, dass sie sich selbst zer-
storten, galt als erstes Vorzeichen
dieser neuen Ara. Michael Hayden,
ehemaliger Chef der NSA und des
US-Auslandsgeheimdiensts CIA, ver-
glich dies damals mit den Atombom-
benabwiirfen auf Japan vom August
1945: ,Eine neue Waffe kommt zum
Einsatz. Und diese Entwicklung l4sst
sich nicht mehr riickgdngig machen.“

In der Ukraine gab es einen sol-
chen Cyber-Kriegsakt nun schon zum
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zweiten Mal. 2015, zwei Tage vor
Weihnachten, war bei fast einer Vier-
telmillion Ukrainer der Strom ausge-
fallen; ein Jahr spédter war der Schaden
noch viel grofier. Beide Male dauerte
der Stromausfall nur wenige Stun-
den, bis die ukrainischen Ingenieure
alle Schalter manuell wieder umgelegt
hatten, die die unsichtbaren Saboteu-
re aus der Ferne ausgeschaltet hatten.
Doch nach zwei erfolgreichen Tests
war die Funktionsfidhigkeit des Kon-
zepts bewiesen: In Russlands Schat-
ten war der jahrzehntealte Albtraum,
dass Hacker die Infrastruktur einer
modernen Gesellschaft direkt angrei-
fen, Wirklichkeit geworden.

Die Blackouts in der Weihnachts-
zeit sind kein Einzelfall. Sie sind Teil
eines digitalen Blitzkriegs, mit dem
die Ukraine seit drei Jahren iiberzo-
gen wird. Systematisch attackiert eine
ganze Hacker-Armee verschiedene
Bereiche ukrainischer Infrastruktur:
Medien, den Finanz-, Transport- und
Energiesektor, das Militér, die Politik.
Regelmifiig werden Daten vernichtet,
Computer zerstort und ganze Firmen
lahmgelegt.

6500 Hacker-Angriffe gegen 36
verschiedene ukrainische Ziele habe
es allein in den vergangenen beiden
Monaten gegeben, klagte der ukrai-
nische Président, Petro Poroschenko,
im Dezember 2016. Analysten konn-
ten zu diesem Zeitpunkt noch nicht
mit abschlieBender Sicherheit sa-
gen, ob die Angriffe dem Kreml zu-
zuschreiben waren. Poroschenko da-
gegen hielt sich nicht zuriick. Es gebe
eine ,,direkte oder indirekte Beteili-
gung russischer Geheimdienste, die
einen Cyber-Krieg gegen unser Land
fithren“. Das russische Aufsenminis-
terium wollte sich auch auf wiederhol-
te Nachfrage dazu nicht dufSern.
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Der Konflikt um die Ukraine — im
Grunde Moskaus Versuch, die Ukrai-
ne als ,kleines Bruderland* in Ab-
héngigkeit von Russland zu halten,
mindestens aber eine Hin-

wendung Kiews zum Wes-  Im Ukraine-Konflikt

ten zu verhindern - wur-
de von Anfang an auch an

wird auch an der digi-

der digitalen Front ausge-  talen Front gekampft

tragen. Schon vor den uk-
rainischen Wahlen 2014 gelang es
der prorussischen Hacker-Gruppe
,CyberBerkut“, die Website der uk-
rainischen Wahlkommission zu ha-
cken und den rechtsextremen Kan-
didaten Dmytro Jarosch zum Gewin-
ner der Wahlen zu erkldren. Die Web-
site-Administratoren entdeckten den
digitalen Einbruch erst kurz vor Ver-
offentlichung der Wahlergebnisse.
CyberBerkut steht in Verbindung mit
der kremlnahen Hacker-Gruppe, die
2016 fiir die Attacke auf den Partei-
vorstand der US-Demokraten verant-
wortlich war.

Nicht wenige internationale Cy-
ber-Experten glauben, dass Russland
die Ukraine als Labor fiir die Perfek-
tionierung neuer Methoden eines glo-
balen Cyber-Kriegs nutzt. Die digita-
len Bomben, die russische Hacker in
der ukrainischen Infrastruktur plat-
zierten, um sie dann gezielt hochgehen
zu lassen, wurden auch schon mindes-
tens einmal in der zivilen Infrastruk-
tur der Vereinigten Staaten platziert.

Am Virenscan vorbeigeschlichen

Im Oktober 2015 erhielt Yasinsky von
seinem damaligen Arbeitgeber, dem
grofiten ukrainischen Fernsehsen-
der StarLightMedia, einen Notruf.
Zwei Server waren ausgefallen. Der
zustdndige IT-Spezialist konnte sie
schnell wieder ans Laufen bringen,
doch dass zwei Server gleichzeitig
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ausfielen, war hochst ungewohnlich.
Bei der Auswertung der Datenkopi-
en bemerkte Yasinsky, dass der so ge-

nannte ,,Master Boot Re-

Die Handschrift der  cord“ der betroffenen Ser-

ver komplett iiberschrie-
ben war, also der Teil der

ihre Motive nicht  Festplatte, der den Rech-

ner das eigene Betriebs-
system finden ldsst. Und noch delika-
ter: Diese beiden Server waren ,,Com-
manding Controllers®, sie hatten Zu-
griff auf Hunderte anderer Rechner
im Netzwerk.

Yasinsky druckte den Code aus
und legte ihn auf seinem Kiichen-
tisch und dem Fufsboden aus. Es war
die ausgefeilteste Schadsoftware, die
er bisher erlebt hatte. Auch war der
Schaden noch grofier als zunéchst an-
genommen. Die beiden Server hatten
auf 13 Laptops von StarLight-Mitar-
beitern einen Virus eingeschleust.
Diese Infektionen hatten dieselbe
Uberschreibungstechnik benutzt und
zwar gerade in dem Moment, als die
Mitarbeiter die Nachrichten zu den
aktuellen Lokalwahlen vorbereite-
ten. Dennoch hatte man Gliick. Die
,Controllers“ hatten sich selbst friih-
zeitig abgeschaltet, sonst wiren ins-
gesamt 200 Firmencomputer in Mit-
leidenschaft gezogen worden. Star-
Lights Konkurrent TRK hatte we-
niger Gliick, erfuhr Yasinsky spiter.
Dort wurden mit derselben Methode
iiber 100 Rechner infiziert.

Yasinsky gelang es, eine Kopie des
Programms anzufertigen. Die Mal-
ware war geschickt getarnt: Sie hat-
te sich nicht nur an allen Virenscans
vorbeigeschlichen, sie hatte sich so-
dar als Antivirenprogramm ausge-
ben konnen. Seit 20 Jahren arbeitete
Yasinsky im Bereich Informationssi-
cherheit. Aber noch nie hatte er eine

derart raffinierte digitale Waffe zu
analysieren.

Als Kern des Virus identifizierte
er , KillDisc“, einen zerstorerischen
Parasiten, der seit etwa einem Jahr-
zehnt in bestimmten Hacker-Kreisen
im Umlauf war. Er verfolgte die di-
gitalen Fingerabdriicke der Hacker
und machte dabei eine Entdeckung,
die ihn und seine Kollegen zutiefst
schockierten: Der Virus saf3 schon
seit mehr als sechs Monaten im Sys-
tem von StarLightMedia. Ein Troja-
ner mit dem Namen ,,BlackEnergy*
hatte den Hackern den ersten Zu-
griff ermoglicht. Nach und nach hor-
te Yasinsky von immer mehr Unter-
nehmen und Behorden, die mit der-
selben Methode angegriffen worden
waren, darunter die grofdite Bahnge-
sellschaft der Ukraine. Einige wollten
nicht 6ffentlich zugeben, dass sie ge-
hackt worden waren.

In fast allen Fillen hatte sich das
Programm tiber den Trojaner Black-
Energy im System eingenistet. Wie
eine digitale Sprengbombe entfalte-
te es dann mit KillDisc seine Zersto-
rungskraft. Die Handschrift der Ha-
cker war mehr als deutlich, ihre Moti-
ve hingeden nicht. Und eines ahnte Ya-
sinsky seinen ausfiihrlichen Analysen
zum Trotz nicht einmal ansatzweise:
Schon in diesem Dezember 2015 wa-
ren BlackEnergy und KillDisc in drei
der grofiten ukrainischen Energieun-
ternehmen platziert und mussten nur
noch aktiviert werden.

Post von der Regierung

Kurz vor Heiligabend 2015 — und am
Tag vor seiner eigenen Hochzeit -
sah Robert Lee zuhause in Cullman,
Alabama, die Schlagzeilen von einem
Hacker-Angriff auf Teile des Kiewer
Stromnetzes. Kurz zuvor hatte Lee als
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Cyber-Security-Spezialist bei einem
der US-Geheimdienste gekiindigt, um
ein Start-up fiir Cyber-Sicherheit zu
griinden. Der Meldung aus der Uk-
raine schenkte er zunédchst keine all-
zu grofle Beachtung. Cyber-Exper-
ten wussten, dass hinter angebli-
chen Stromnetz-,,Hacks* meist nur
ein paar Nagetiere standen, die Ka-
bel angeknabbert hatten. Am néchs-
ten Morgen aber erhielt Lee kurz vor
seiner Trauung eine Textnachricht
von Mike Assante, Mitarbeiter des
SANS Instituts fiir Cyber-Security-
Training und einer der renommier-
testen Experten fiir Hacker-Angriffe
auf Stromnetze. Assante war fest da-
von iiberzeugt, dass es sich bei dem
Stromausfall in Kiew um eine digdita-
le Attacke handelte.

Die Trauzeremonie war gerade
vorbei, da meldeten sich ukraini-
sche Cyber-Experten. Sie benotig-
ten Lees Hilfe. Sein ganzes Berufsle-
ben hatte sich Lee mit der Moglich-
keit digitaler Attacken auf kritische
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Infrastruktur beschéftigt. Jetzt war
aus der Moglichkeit eine Tatsache
geworden. Noch am gleichen Abend
begann er, die KillDisk-Software zu
analysieren, die die ukrainischen Kol-
legen ihm zugeschickt hatten. We-
nige Tage spiter erhielt er auch die
BlackEnergy-Malware zusammen mit
den forensischen Daten der Angriffe.

Das Vorgehen der Hacker war
klar nachzuvollziehen. Sie hatten
den Virus mittels einer E-Mail mit
einer gefdlschten Adresse der ukrai-
nischen Regierung als Absender ge-
schickt. Versteckt in einem angefiig-
ten Word-Dokument wurde der Vi-
rus auf die Rechner geladen. Von dort
hatte er sich auf das gesamte System
ausgebreitet und dann die Kontroll-
software kompromittiert, die unein-
geschriankten Zugriff auf die Steue-
rung eréffnete — inklusive der hoch-
spezialisierten Kontrollsoftware fiir
die Sicherungsschalter.

Je linger Lee die Attacke auf die
Ukraine studierte, desto deutlicher

Eine Cyber-Attacke
auf kritische Infra-

struktur ist nicht

langer nur Theorie:
Hochspannungs-

leitungen in der
Ukraine
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wurden die Parallelen mit den Ha-
cker-Angriffen einer Gruppe namens
Sandworm. Bereits 2014 hatte die Si-
cherheitsfirma FireEye vor einer Ha-
cker-Gruppe gewarnt, die BlackEner-

gy in die Computersyste-

und ein Stromnetz lahmgelegt”, sagt
er. ,Somit ist diese Gruppe eine un-
mittelbare Bedrohung fiir die Verei-
nigten Staaten.

Mit KillDisk in die Winteroffensive

Eine unmittelbare  me mehrerer polnischer An einem klaren, kalten Tag einige
und ukrainischer Ener- Wochen spiter landete ein Team von
gie- und Staatsunterneh-  US-Sicherheitsexperten in Kiew. Un-
Vereinigten Staaten  men eingeschleust hatte.  ter ihnen befanden sich Mitarbeiter

Bedrohung fur die
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Offensichtlich zielten die
Hacker auf spezielle Verbundrechner,
die fiir die ferngeregelte Steuerung
von Infrastruktur zustdndig sind.

Auch hier waren die Motive un-
klar. Aber es wurde immer deutli-
cher, dass es sich um russische Ha-
cker handelte: Der Firma FireEye
war aufgefallen, dass diese Metho-
den zuerst auf einer russischen Ha-
cker-Konferenz présentiert worden
waren. Danach schafften es die Ex-
perten von FireEye, auf die ungesi-
cherten Command-and-Control-Ser-
ver von Sandworm zuzugreifen. Dort
fanden sie russischsprachige Instruk-
tionen fiir BlackEnergy.

Noch erstaunlicher war allerdings,
dass Sandworm bereits Angriffe in
den USA ausgefiihrt hatte. Dieselbe
Hacker-Gruppe, die fiir diesen An-
griff verantwortlich zeichnete, hatte
Teile der amerikanischen Energie-In-
frastruktur mit demselben Virus infi-
ziert. Schon 2014 hatte die US-Regie-
rung berichtet, dass die Hacker-Grup-
pe einen BlackEnergy-Virus in den
Netzwerken von Wasser- und Ener-
giekonzernen platziert hatte.

Lee war sich nun sicher: Die Grup-
pe war fiir die Angriffe auf das ukrai-
nische Stromnetz ebenso verantwort-
lich wie auf das amerikanische: ,,Ein
Gegner, der bereits amerikanische
Energieunternehmen attackiert hat-
te, hatte eine rote Linie tiberschritten

des FBI, des Heimatschutz- und des
Energieministeriums sowie der North
American Electric Reliability Corpo-
ration, eine fiir die Koordinierung des
Stromnetzes in den USA zustédndige
Behorde. Zu ihnen gehorte auch Mike
Assante. Noch am Tag ihrer Ankunft
traf sich die US-Delegation mit An-
gestellten der Firma Kyivenergo, dem
stddtischen Stromversorger und eines
der drei Opfer des Hacker-Angriffs.
Die detaillierten Schilderungen zo-
gen sich iiber mehrere Stunden.

Der Virus hatte zwar kein ,,Script*
- in Computercode geschriebene Be-
fehle —, um die Sicherungen des Netz-
werks selbststdndig zu kontrollie-
ren. Dennoch mussten die Ingenieu-
re des Stromversorgers am Nachmit-
tag des 23. Dezember hilflos zusehen,
wie eine Sicherung nach der anderen
heraussprang und ein Gebiet von der
Grofde Massachusetts ins Dunkel ge-
taucht wurde - gesteuert von den
Rechnern ihres eigenen Netzwerks.
Die Hacker hatten eine perfekte Ko-
pie der Kontrollsoftware auf einem
PCin einer weiter entfernten Einrich-
tung angelegt. Mithilfe dieses Klons
wurde der Befehl zum Abschalten des
Stroms gegeben.

Nachdem die Sicherungen ausge-
schaltet und der Strom fiir Zehntau-
sende Ukrainer abgeknipst worden
war, begann die zweite Phase des An-
griffs. Die Hacker hatten die Firm-
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ware ,,Umwandler* in den Umspann-
werken tiberschrieben - winzig klei-
ne Boxen in den Server-Schrianken
der Werke, die Internetprotokolle
iibersetzen, um eine Kommunikation
mit dlteren Gerédten zu ermdglichen.
Mit dem Umschreiben der Codes fiir
diese Hardware — was wochenlan-
ge Vorbereitungen erfordert haben
musste — konnten die Hacker die Ge-
rite gewissermafien einmauern und
den wirklichen Administratoren die
Kontrolle iiber die Trennschalter ent-
ziehen. Assante war zutiefst beein-
druckt von solcher Griindlichkeit.

Und wieder hinterliefSen die Ha-
cker ihre Visitenkarte: KillDisk, mit
dessen Hilfe sie einige Computer des
Unternehmens zerstoérten. Der {ibels-
te Teil des Angriffs aber richtete sich
gegen die Notstromversorgung der
Kontrollstationen. Nicht nur die ,,nor-
male“ Stromversorgung wurde ausge-
schaltet, sondern auch der Strom fiir
die Stromversorger, die nun eben-
falls im Dunklen safsen. Mit dufders-
ter Prizision hatten die Hacker einen
Stromausfall im Stromausfall arran-
giert. ,,Die Botschaft lautete eindeu-
tig: Wir konnen tiberall zuschlagen®,
sagt Assante. ,,Die Angreifer miissen
sich vorgekommen sein wie allméch-
tige Gotter.“

Im August 2016, acht Monate
nach dem ersten Weihnachtsstrom-
ausfall, kiindigte Yasinsky seinen
Job bei StarLightMedia. Es geniigte
ihm nicht mehr, ein einziges Unter-
nehmen gegen Angriffe zu verteidi-
gen, wenn doch die gesamte ukraini-
sche Gesellschaft Ziel der Attacken
war. Wenn man den Hackern etwas
entgegensetzen wollte, dann war ein
umfassenderer Ansatz notwendig.
Die Ukraine brauchte eine kohdren-
tere Antwort auf eine so skrupellose
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Gruppe wie Sandworm. ,,Das Prob-
lem ist nur, dass wir Guten Einzel-
kidmpfer sind und die Bosen ganz
und gar nicht.” Yasinsky wurde Chef
der Forschungs- und Forensikabtei-
lung bei der Kiewer Firma Informati-
on Systems Security Partners (ISSP),
zu dem Zeitpunkt noch ein kleiner
Fisch in der Cyber-Security-Branche.
Yasinsky machte sie zum Ersthelfer
fiir die Opfer im Cyberkrieg gegen die
Ukraine.

Kurz nachdem Yasinsky zu ISSP
gewechselt hatte, erfolgte ein weite-
rer, noch umfassenderer Angriff. Zu
den Opfern gehorten der ukrainische
Rentenfonds, die Staatskasse, die Ha-
fenbehorde, die Ministerien fiir Inf-
rastruktur, Verteidigung

und Finanzen, zum zwei- Die Botschaft lautet:

ten Mal auch das ukraini-
sche Bahnunternehmen.

Mitten in der Feriensai- zuschlagen®

son legten sie tiber Tage

hinweg das Online-Buchungssystem
lahm. Wie 2015 kulminierten die
Angriffe in einer KillDisk-Detona-
tion auf der Festplatte des jeweiligen
Opfers. Im Fall des Finanzministeri-
ums wurden Terabytes an Daten ge-
16scht, gerade als das Ministerium sei-
nen Haushalt fiir das kommende Jahr
vorbereitete. Die neue Herbst-Winter-
offensive der Hacker tibertraf die des
vorherigen Jahres um ein Vielfaches,
grofses Finale inklusive.

Am 17. Dezember 2016, just als
Yasinsky und Familie den ,,Snow-
den“-Film schauten, hatte ein junger
Ingenieur namens Oleg Zaychenko
gerade die ersten vier seiner zwolf-
stiindigen Schicht in Ukrenergos
Ubertragungsstation nérdlich von
Kiew hinter sich. In einem iiber und
iiber mit beigen und roten Schalt-
konsolen versehenen Kontrollraum

-Wir kdnnen uberall
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protokollierte er gerade mit Bleistift
und Papier einen weitgehend ereig-
nislosen Samstag. Dann schrillte der
Alarm. Zwei der Kontrolllichter auf
der rechten Seite seines Pultes wech-
selten von rot auf griin — die Strom-
kreise waren unterbrochen. Zaychen-
ko griff zum Horer seines altmodi-
schen Tischtelefons und rief seinen
Vorgesetzten in Ukrenergos Haupt-
quartier an, um ihm die routineméfi-
de Storung mitzuteilen. Unterdessen
sprang ein weiteres Licht auf griin.
Dann noch eines.

Wihrend Zaychenko eilig die Si-
tuation erklérte, sprangen die Lich-
ter weiter um: rot — griin, rot — griin.
Erst acht, dann zehn, dann zwolf. Er
solle schnellstens nachsehen, ob die
Gerite physische Schdden aufwiesen,
befahl sein Vorgesetzter. Als er sich
die Jacke iiberwarf, fiel gerade der 20.
und letzte Stromkreislauf aus. Lam-
pen und Computerbildschirme er-
loschen, der gesamte Kontrollraum
wurde dunkel.

Unter Normalbetrieb ist ein Um-
spannwerk — oft so grofs wie ein Dut-
zend FufShallfelder - ein gigantischer
brummender Dschungel aus elektri-
schen Geréten. Aber als Zaychenko in
die eiskalte Nacht trat, herrschte gera-
dezu unheimliche Stille. Von den drei
riesigen Transformatoren, die etwa
ein Fiinftel der Stromversorgung der
Hauptstadt liefern, war kein Brum-
men zu vernehmen. Wochen- und
monatelang hatte Zaychenko routi-
nemdifig seine Notfall-Checkliste ab-
gearbeitet. Jetzt wusste er: Die Hacker
hatten wieder zugeschlagen. Und die-
ses Mal mit noch sehr viel grofierem
Ehrgeiz.

Die Saboteure hatten nicht auf die
Knotenpunkte gezielt, die gewisser-
maflen die Strom-,Kapillaren* ver-
sorgen, sondern auf eine tiberlebens-
wichtige Arterie. Das Kiewer Um-
spannwerk lieferte mehr elektrische
Leistung als alle 50 Verteilerstationen
zusammen, die 2015 angegriffen wor-
den waren. Gliicklicherweise liefs sich
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das System binnen einer Stunde wie-
der hochfahren, bevor Panik oder Un-
ruhen ausbrechen konnten.

Stuxnet hat einen Nachfolger

Das war aber auch das einzig Positive.
Cyber-Sicherheitsunternehmen, die
den Angriff analysierten, stellten fest,
dass die Technik der Hacker gegen-
iiber 2015 deutlich weiterentwickelt
war. Zum Einsatz kam jetzt eine hoch-
gradig komplexe und anpassungsfi-
hige Schadsoftware namens ,,Crash-
Override“. Dieses Programm wurde
als automatisierte Waffe fiir die Sa-
botage von Stromnetzen entworfen.
CrashOverride war in der Lage, die
»Sprache®“ des Stromnetz-Kontroll-
systems zu sprechen und damit di-
rekte Befehle an die vernetzten Gera-
te zu schicken. Die Malware war so
programmiert, dass sie das Netzwerk
eines Betroffenen durchleuchten, po-
tenzielle Ziele identifizieren und zu
einer voreingestellten Zeit beginnen
konnte, Stromkreisldufe gezielt zu
unterbrechen, ohne dass eine Inter-
netverbindung zu den tatsédchlichen
Hackern bestand. Es war seit Stux-
net die erste Schadsoftware, die dazu
entworfen war, selbsttétig physische
Infrastruktur zu sabotieren.
CrashOverride ist Experten zu-
folge eine wiederverwendbare und
hochgradig anpassungsfihige Waf-
fe, um auch andere Stromversorger
lahmzulegen. Wegen der modularen
Struktur der Malware kann die Proto-
kollsprache der Kontrollsysteme von
Ukrenergos einfach gegen eine ande-
re ausgetauscht werden, die beispiels-
weise in anderen europdischen Lén-
dern oder den USA verwendet wird.
Marina Krotofil, Expertin fiir Sicher-
heit von industriellen Kontrollsyste-
men, beschreibt die Methoden der
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Hacker als gradliniger und viel effizi-
enter als deren Vorgénger: ,,2015 be-
nahmen sie sich wie eine brutale Stra-
enbande. 2016 bewegten sie sich ele-
gant wie Ninjas.“ Dabei sind die Ha-
cker vermutlich dieselben.

Auf der Grundlage von noch un-
veroffentlichten Analysen konnte Ro-
bert Lees Firma Dragos

die Autoren von Crash- Eine anpassungs-

Override als Teil der Sand-
worm-Gruppe identifizie-

ren. Und Sandworm hat  verwendbare Waffe

laut Lee seit den ersten

Attacken von 2014 erhebliche und
duflerst beunruhigende Fortschritte
gemacht. Die Hacker demonstrieren,
dass sie fahig sind, kritische Infra-
struktur anzugreifen und dabei ihre
Technik mit jeder Angriffswelle noch
zu verfeinern.

Niemand weifs, wie und wo Sand-
worm das nidchste Mal angreifen
wird. Eine weitere Attacke konn-
te sich statt gegen Verteilungsstatio-
nen oder Umspannwerke gegen ein
Kraftwerk richten. Gerdte konnten
nicht nur lahmgelegt, sondern zer-
stort werden. Schon 2007 hatte ein
Forschungsteam um Mike Assante
gezeigt, dass es moglich ist, physische
Infrastruktur mit Hacks kaputtzuma-
chen: Im so genannten Aurora-Expe-
riment wurde allein durch digitale Be-
fehle ein 2,25-Megawatt-Dieselgene-
rator — eine Maschine von der Grofde
eines Zimmers — so zerlegt, dass sie
unter weifsem und schwarzem Qualm
zusammenbrach.

Ein Generator unterscheidet sich
nicht wesentlich von den Maschi-
nen, die in den USA Hunderte von
Megawatt Strom an ihre Kunden lie-
fern. Mit der richtigen Schadsoftware
konnte man méglicherweise die Strom-
erzeugungsgerite oder die schwer er-

fahige und wieder-
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setzbaren Transformatoren dauerhaft
ausschalten, die als Riickgrat des ame-

rikanischen Stromnetzes fungieren.
Neben Dragos hat sich auch das
slowakische Institut ESET mit der
Analyse von CrashOverride befasst.
Demnach enthilt die Schadsoftware
moglicherweise schon jetzt ein Ele-
ment fiir einen solch zerstorerischen
Angriff. CrashOverride,

Hacker die amerikanische Versor-
gungsinfrastruktur angreifen, um
Vergeltung zu {iben.

Die Hacker-Angriffe auf das uk-
rainische Stromnetz waren dufderst
raffiniert, 16sten aber noch keine
Katastrophe aus. Am Ende ging das
Licht wieder an. Auflerdem hitten
amerikanische Stromkonzerne ihre
Lehren aus den Ukraine-Attacken ge-

Dienen die  vermuten die ESET-Ex- zogen, meint Marcus Sachs, Verant-
perten auch, istaufeinbe-  wortlicher fiir den Bereich Sicherheit
stimmtes Siemens-Schutz-  der North American Electric Relia-
Abschreckung?  geriit in Kraftwerken aus-  bility Corporation. Seit 2015 orga-
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gelegt; eine Vorrichtung,
die als Notschalter bei gefdhrlicher
Uberspannung fungiert. Falls es
CrashOverride gelingt, diese Schutz-
vorrichtung stark zu beschidigen,
konnte das Programm schon jetzt
Stromnetze dauerhaft beschddigen.

Warum und wie genau aber wiirde
ein Akteur wie Russland dem ameri-
kanischen Stromnetz Schaden zufii-
den wollen? Ein Angriff auf ameri-
kanische Versorgungsunternehmen
wiirde mit Sicherheit sofortige und
drastische Gegenmafinahmen der
USA nach sich ziehen.

Manche Experten fiir Cyber-Si-
cherheit vermuten, dass Russland
darauf abzielt, die Cyber-Kapazititen
der USA in Schach zu halten. Es ginge
also um Abschreckung. Die Angrif-
fe auf die Ukraine wiéren eine klare
Botschaft an die USA: Seht, was wir
koénnen, und wagt es nicht, uns oder
einen Verbiindeten wie den syrischen
Machthaber Baschar al-Assad mit ei-
nem Virus wie Stuxnet anzugreifen.

Lee ist anderer Meinung: Sollte
sich Russland in die Ecke gedriangt
fithlen, zum Beispiel, wenn die USA
degen Moskaus militdrische Inter-
essen in der Ukraine oder Syrien
handelten, dann koénnten russische

nisiert NERC Informationsveran-
staltungen fiir Stromkonzerne, um
sie widerstandsfahiger gegen An-
griffe zu machen. Dazu gehort auch,
die Fernsteuerung kritischer Syste-
me hdufiger abzuschalten. Dennoch
halten Experten, die Sandworm seit
nunmehr drei Jahren beobachten,
weitere Angriffe auf das US-Strom-
netz nicht fiir vollig ausgeschlossen.

Vorbereiten auf die ndchste Runde

Die Zentrale von Yasinskys Firma In-
formation Systems Security Partners
ist ein Flachbau inmitten eines Kie-
wer Industriegebiets. Yasinskys Biiro
ist dunkel, auf einem runden Tisch lie-
gen riesige Netzwerkkarten, die Kno-
tenpunkte und Verbindungen von ver-
bliiffender Komplexitit zeigen. Jede
Karte dokumentiert die Zeitleiste ei-
nes Sandworm-Angriffs. Seit fast zwei
Jahren widmet Yasinsky den Grofsteil
seiner Arbeit dieser Hacker-Grup-
pe. Es sei unméglich, sagt er, die ex-
akte Anzahl ukrainischer Einrich-
tungen zu kennen, die zum Ziel der
Sandworm-Attacken geworden sind.
Jede Schétzung sei mit grofler Wahr-
scheinlichkeit eine Unterschitzung,
und zu jedem bekannten Angriff kom-
me mit hoher Wahrscheinlichkeit ein

IP - November/Dezember 2017



Opfer, das die Cyber-Eindringlinge
noch nicht entdeckt hat oder die Atta-
cke nicht zugeben will.

Und die Eindringlinge machen im-
mer weiter. Zwei Mitarbeiter Yasins-
kys sind wéhrend unseres Gesprachs
damit beschiftigt, Schadsoftware zu
analysieren, die das Unternehmen
erst einen Tag zuvor iiber eine neue
Salve von Phishing-Mails erhalten
hat. Die Angriffe, sagt Yasinsky, fol-
den nunmehr einem jahreszeitlichen
Rhythmus. In den ersten Monaten
des Jahres schaffen die Hacker die
Basis: Sie dringen unbemerkt in die
Systeme ihrer Ziele ein und breiten
sich aus. Am Ende des Jahres detonie-
ren sie ihre digitale Bombe. Die Saat
fiir eine erneute Dezemberattacke ist
schon ausgebracht.

Sich auf die ndchste Runde vorzu-
bereiten, sagt Yasinsky, ist wie , fiir
eine entscheidende Klausur zu ler-
nen“. Aber in dem grofleren Mas-
terplan der Hacker, glaubt er, ist die
Ukraine seit drei Jahren einfach nur
ein Ubungsfeld fiir Cyber-Manéver.
Selbst bei ihren zerstorerischsten At-
tacken hétten die Hacker noch deut-
lich weiter gehen konnen. Sie hét-
ten nicht nur die Dateien des Fi-
nanzministeriums zerstéren kon-
nen, sondern auch deren Backups.
Wahrscheinlich hétten sie Ukrener-
gos Umspannwerk ldngerfristig sto-
ren kénnen. ,,Sie spielen immer noch
mit uns“, sagt er. Jedes Mal sind die
Hacker abgezogen, bevor sie den ma-
ximalen Schaden anrichten konnten.
Ganz, als wollten sie ihre tatsdchli-
chen Maglichkeiten fiir eine zukiinf-
tige Operation geheimhalten.

Zahlreiche Cyber-Experten sind
zum gleichen Ergebnis gekommen.
Wo koénnte man eine Armee aus
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Ubungsfeld im Cyber-Krieg

Kreml-Hackern im digitalen Kampf
besser ausbilden als in der rauen At-
mosphére eines heiflen

Krieges an Russlands Peri-  Die Hacker testen,

pherie? ,,Sie machen ernst.
Hier kann man Schlim-

mes anrichten, ohne Ver- davonkommen

geltung oder Strafverfol-
gung fiirchten zu miissen. Schliefdlich
ist die Ukraine nicht Frankreich oder
Deutschland®, sagt Kenneth Geers
vom NATO Cooperative Cyber De-
fence Center of Excellence.

Der Kreml hat sich in die ukrai-
nischen Wahlen eingemischt und sah
sich mit keinerlei Konsequenzen kon-
frontiert; daraufhin hat er dhnliche
Taktiken in den USA und Frankreich
angewandt. Russische Hacker haben
ungestraft den Strom in der Ukraine
abgeschaltet — die logische Kette lédsst
sich leicht zu Ende fiihren. ,,Die Ha-
cker testen unsere Grenzen und ob
sie ungestraft davonkommen*, sagt
Thomas Rid vom Londoner King’s
College. ,,Sie schubsen, und schubst
man nicht zuriick, dann 14dt man sie
geradezu ein, einen Schritt weiterzu-
gehen.“

Was wire der néichste Schritt?
Vielleicht noch ein Stromausfall. Oder
eine gezielte Attacke auf die Wasser-
versorgung. ,,Bemiihen Sie Ihre Fan-
tasie“, sagt Yasinsky trocken. , Der
Cyber-Raum ist nicht das Ziel. Er ist
ein Medium.“

Andy Greenberg
ist Autor der US-Aus-
gabe von WIRED.
Dieser Beitrag beruht
auf seiner Reportage
,How an Entire Nation
Became Russia’s Test
Labor for Cyber War*
(Juli 2017).

ob sie ohne Strafe
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