WLENENEEE Heimliche Herrscher

Macht ohne Mandat

Was passiert, wenn private Unternen-
men Funktionen kontrollieren, die fur
Staaten strategisch unverzichtbar
sind - etwa im Gesundheitswesen,
dem Militar oder der staatlichen
Verwaltung? Drei Beispiele.

Von Jana Ehrhardt-Joswig, Elke Schwarz und Daniel Castro

Schneller, hoher, weiter: Tech-Unternehmen sind léingst Teil des modernen Staates. IThre
Produkte und Dienstleistungen versprechen Innovation und Effizienz. Was ist der Preis?
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Der Korper als Plattform

Von Hirnchips bis Smartwatches: Digitale Technologien versprechen
bessere Medizin, schaffen aber auch neue Abhdngigkeiten. Europa
muss jetzt entscheiden, wem unsere Gesundheitsdaten gehoren.

Von Jana Ehrhardt-Joswig

steckt in ihr viel Wahrheit: Sie denkt

die Gegenwart weiter. Nicht, indem
sie orakelt, was kommen wird, sondern
indem sie zeigt, wohin heutige Techno-
logien fiihren konnten.

So wie die dystopische Netflix-Serie
»Black Mirror“. In der Episode ,,Common
People” bricht die Lehrerin Amanda mit-
ten im Unterricht zusammen. Die Arzte
finden einen inoperablen Hirntumor. Das
Unternehmen Rivermind bietet ihr eine
zweite Chance: Amandas Gehirn wird an
eine digitale Infrastruktur angeschlos-
sen. Sie lebt weiter.

Doch von nun an hdngt ihr Leben an
einem Abonnement. Der zundchst er-
schwingliche Dienst bekommt neue
Bedingungen, zusdtzliche Leistungen
kosten extra. Amanda muss Werbung
aufsagen, ihr Bewegungsradius und
ihr Alltag werden von der Plattform be-
stimmt. Je verzweifelter ihr Ehemann
Mike versucht, ein ertrdgliches Leben zu
finanzieren, desto starker gerdt auch sein
eigenes Leben in den Sog des Unterneh-
mens. Uberfliissig zu schreiben, dass es
kein gutes Ende nehmen kann, wenn Ver-
zweiflung zum Geschaftsmodell wird.

S cience-Fiction ist Fiktion. Und doch

Mensch und KI verschmelzen

Die Idee, das menschliche Gehirn an eine
digitale Struktur anzuschliefien, ist nicht
weit hergeholt. Pionier auf diesem Gebiet
ist der Tech-Milliarddar Elon Musk. Sein
Hirnchip Neuralink, eine sogenannte

Hirn-Computer-Schnittstelle, wurde 2024
erstmals einem querschnittgeldhmten
Patienten eingesetzt. Der Chip erkennt
Aktivitatsmuster und iibersetzt neurona-
le Signale in digitale Befehle. So kénnen
Menschen etwa einen Cursor oder an-
dere Gerate steuern — kraft ihrer Gedan-
ken. Anfang 2026 gelang es einem quer-
schnittgeldhmten Patienten sogar, einen
Roboterarm anzusteuern, um sich selbst
zu fiittern, etwas zu trinken oder sich zu
kratzen.

,Die Ingenieursleistung, die dahinter-
steckt, ist absolut bemerkenswert“, sagt
Surjo Soekadar, der an der Berliner Chari-
té an Neurotechnologien forscht, die das
Gehirn stimulieren und Computer oder
Roboter mittels Hirnsignalen steuern. An-
ders als Musk setzt er dabei vor allem auf
nichtinvasive Methoden, also das Messen
und Beeinflussen der Hirnaktivitit von
aufBen. ,,Wir mdchten keine Technologien
entwickeln, die in den Korper eindrin-
gen“, sagt er. Nicht, weil er invasive Tech-
nologien grundsatzlich ablehne, sondern
weil er vermeiden wolle, dass Menschen
langfristig von einzelnen Anbietern und
deren Geschaftsmodellen abhangig wer-
den. Er mochte Innovations- und Ge-
schiftsmodelle entwickeln, die genau
das Gegenteil bewirken: Autonomie und
Wahlfreiheit erhalten.

Auflerdem akzeptiere er die Grenzen
der Biologie, so Soekadar. Musk habe
die Gehirn-Computer-Schnittstelle von
Anfang an als Chance beschrieben, die
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Menschheit mit Kiinstlicher Intelligenz
zu verschmelzen. Diese ,transhumanisti-
sche Perspektive” sei jedoch ,,iiberhaupt
nicht“ Soekadars Sicht auf die Welt und
fiir ihn kein wiinschenswertes Leitbild.

Gesundheitsdaten in der App
Technologische Abhédngigkeit beginnt
allerdings nicht erst bei der Verschmel-
zung mit einer KI. Es gibt sie bereits. ,,Wir
leben ldngst in einer Welt, in der wir nicht
mehr digital unabhdngig von amerikani-
schen Plattformen agieren konnen®, sagt
Henrik Matthies. Er ist Mitgriinder und
Co-CEO von Honic, einer Plattform, die
Gesundheitsdaten fiir Forschung nutzbar
macht. Von 2019 bis 2021 leitete er den
Health Innovation Hub, eine Denkfabrik,
die das Bundesgesundheitsministerium
bei der Digitalisierung des Gesundheits-
wesens unterstiitzte.

Was er damit meint: Apple und Goo-
gle verlangen Provisionen oder Service-
gebiihren fiir Apps in ihren Stores. Da-
mit kontrollieren sie wichtige Zugange
zur digitalen Versorgung. Eine App kann
aus einem Store verschwinden, ein Platt-
formdienst eingeschrankt werden. Mit
dem Abschalten einer lebenswichtigen
Behandlung ist das zwar nicht vergleich-
bar. Aber je mehr Versorgung auf solchen
Diensten aufbaut, desto dringlicher wird
die Frage: Wer entscheidet iiber ihre Ver-
fiigharkeit und ihre Bedingungen?

Die Kontrolle betrifft nicht nur den
Zugang zu Anwendungen, sondern auch
die technischen Regeln des Datenaus-
tauschs. Mit HealthKit und Health Con-
nect betreiben Apple und Google zentrale
Schnittstellen fiir Gesundheits- und Fit-
nessdaten. Mit Zustimmung der Nutzer
konnen Apps etwa Bewegungs-, Schlaf-
oder Herzfrequenzdaten auslesen und
austauschen. Zugleich erzeugen die Gera-
te eigene Datenbestdnde. Apple Watches
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erfassen unter anderem Herzfrequenz,
Bewegung, Schlaf und teils EKG-Daten.
Googles Pixel-Watch- und Fitbit-Angebote
liefern ebenfalls Aktivitdts- und Schlaf-
daten.

Der weltweite Wearables-Markt wachst
stetig. Nach Angaben des international
tatigen Marktforschungsunternehmens
IDC wurden im ersten Quartal dieses
Jahres weltweit rund 146 Millionen ver-
netzte, am Korper getragene Gerate aus-
geliefert — 4,3 Prozent mehr als im Vorjah-
reszeitraum. Hearables, also Kopf- und
Ohrhorer mit und ohne Gesundheitsfunk-
tionen, waren am gefragtesten. Smart-
Brillen und smarte Ringe verzeichneten
dagegen das starkste Wachstum.

Obwohl nicht alle von IDC erfassten
Wearables medizinische Messgerite sind
und Gesundheitsdaten messen, tun sehr
viele Smartwatches, Fitnesstracker oder
smarten Ringe genau das: Sie zeichnen
permanent Korper- und Verhaltensdaten
auf, erzeugen gewissermafien eine kon-
tinuierliche Datenspur ihrer Nutzer. Je
mehr Menschen solche Gerdte dauerhaft
tragen, desto mehr Daten fallen an, und
desto detaillierter ldsst sich ihr Gesund-
heitszustand abbilden.

Fiir die Gesundheitsforschung kann
das eine riesige Chance sein. In einem
im Mai 2026 in Nature Reviews Disease
Primers erschienenen Beitrag bezeichnen
Forscherinnen Wearables als potenzielles
Mittel gegen einen ,blinden Fleck“ der
Medizin: die Unterreprdasentation von
Frauen. Die kontinuierlichen Messungen
konnten physiologische Verdnderungen
iiber ldngere Zeitraume sichtbar machen,
etwa im Zusammenhang mit Menstrua-
tionszyklus, Schwangerschaft oder Wech-
seljahren.

Matthies sieht in den umfassenden Da-
tenbestdnden aber auch eine Gefahr. Er
sagt: ,,Die Machtverhadltnisse verschieben
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sich.” Wer die gesundheitlichen Risiken
oder Schwachpunkte eines Menschen
und seiner Familie kennt, konnte dieses
Wissen nutzen, um Druck auszuiiben —
»wir werden dadurch erpressbar®.

Messen im Namen der Verteidigung
Dieselben Daten, die der Medizin neue
Einblicke in den menschlichen Korper
ermdglichen, kénnen auch dazu dienen,
Menschen leistungsfahiger und einsatz-
bereiter zu machen. Das zeigt das Bei-
spiel Oura. Der Hersteller des gleichna-
migen smarten Rings kooperiert seit 2019
mit dem US-Verteidigungsministerium.
Nach eigenen Angaben hat das Unter-
nehmen inzwischen Zehntausende Ringe
im US-Verteidigungssektor eingesetzt. Sie
erfassen unter anderem Schlaf, Stress, Er-
miidung und andere biometrische Daten
der Soldatinnen und Soldaten. Dies die-
ne nicht nur der Uberwachung ihrer Ge-
sundheit, heifdt es bei Oura. Es gehe dabei
auch darum, ihre Leistungsfahigkeit und
Einsatzbereitschaft zu optimieren.

Oura, Hersteller eines
smarten Rings, kooperiert
seit 2019 mit dem US-
Verteidigungsministerium

Dass dabei Palantir mitmischt, das
»geheimnisvollste ~ Unternehmen der
Welt“, wie es oft genannt wird, gibt dem
Ganzen einen bitteren Beigeschmack.
Hinter Palantir steht der Tech-Milliardar
und Trump-Unterstiitzer Peter Thiel, der
aus seiner Abneigung gegeniiber Europa
keinen Hehl macht. Auch wenn Oura be-
tont, Palantir habe keinen Zugriff auf die
Gesundheitsdaten ziviler Nutzer, dndert
das nichts an der grundsatzlichen Frage,
wie weit die Vermessung des mensch-

lichen Korpers gehen sollte — und wer
iiber diese Daten verfiigen darf.

Kl in Krankenhausern

Dabei sollte man nicht nur die bekannten
Silicon-Valley-Konzerne in den Blick neh-
men, betont Aldo Faisal. Der Informatiker
und Neurowissenschaftler lehrt Digital
Health und Data Science an der Universi-
tat Bayreuth sowie KI und Neurowissen-
schaften am Imperial College London.
Seit 2024 ist er auflerdem Mitglied des
Deutschen Ethikrats.

Man miisse zwischen Lindern, Unter-
nehmen und den unterschiedlichen
Ebenen der digitalen Versorgung unter-
scheiden. Wahrend Apple vor allem auf
personliche Gesundheit und Consumer-
Produkte setze, seien Amazon und Micro-
soft auf der Cloud- und Infrastruktur-
ebene aktiv. Im Krankenhaus wiederum
gehe es um spezialisierte Anbieter wie
Epic, InterSystems und Oracle Health.

Dahinter stiinden jeweils unterschied-
liche Plattformmodelle. Im Krankenhaus
kénnten sogenannte Krankenhausinfor-
mationssysteme (KIS), die Behandlungs-
abldufe und medizinische Dokumenta-
tion unterstiitzen, kiinftig zur Plattform
fiir zahlreiche spezialisierte Anwendun-
gen werden - dhnlich wie ein Smart-
phone fiir seine Apps. Eine KI kodnnte
beispielsweise Rontgenbilder auswerten,
eine andere Veranderungen in Labor- und
Vitaldaten erkennen und das Behand-
lungsteam auf mogliche Komplikationen
hinweisen. Neue Anwendungen miissten
dann nicht jeweils eine eigene technische
Infrastruktur mitbringen, sondern kénn-
ten gemeinsame Dienste und freigegebe-
ne Daten nutzen.

Eine Plattform konne aber auch of-
fentlich organisiert sein, sagt Faisal und
verweist dafiir auf die App des britischen
Gesundheitsdiensts NHS. Patientinnen
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und Patienten kénnen dariiber unter an-
derem Rezepte nachbestellen und Unter-
suchungsergebnisse einsehen.

Eine funktionierende Versorgung ist
seiner Ansicht nach ein wichtiger Pfei-
ler der Demokratie: ,Wo sie zusammen-
bricht, erodiert auch das Vertrauen in
den Staat.” Die Alternative heif3e deshalb
nicht weniger Digitalisierung. Diese miis-
se jedoch so gestaltet werden, dass sie die
offentliche Handlungsfahigkeit stdrkt,
statt sie durch neue Abhdngigkeiten zu
begrenzen.

Europas Chance auf Souveranitat

Dafiir stiinden Europas Chancen nicht
schlecht, sagt Matthies: ,Paradoxer-
weise ist der digitale Riickstand unse-
res Gesundheitswesens ein gliicklicher
Umstand.“ Weil das Gesundheitswesen
so lange unterdigitalisiert war, sei die
Kontrolle {iber seine Daten noch nicht in
gleichem Maf3e an grof3e Plattformen ver-
loren gegangen. Europa konne nun aus
den Fehlern anderer lernen und seine
Infrastruktur souverdn gestalten. Das sei

auch deshalb wichtig, so Matthies, weil
sich die US-Regierung mit dem US Cloud
Act Zugriff auf Daten sichert, die ein ame-
rikanisches Unternehmen in der Cloud
speichert oder kontrolliert, selbst wenn
die Server in Europa stehen.

Auch Soekadar sagt: ,,Technologien,
denen eine europdische Gesellschaft ver-
trauen will, miissen auch hier entwickelt
werden.“ Das Potenzial sei vorhanden.
Allerdings miisse sich in Deutschland
und Europa einiges andern: ,Wir brau-
chen mehr Mut zum Risiko, mehr Kapital
fiir Deep Tech, weniger Zégern — sonst
verpassen wir den Anschluss.*

Im Europdischen Gesundheitsdaten-
raum (EHDS) sieht Matthies die Chance,
eine europdische Dateninfrastruktur digi-
tal souverdn zu gestalten. Der EHDS soll
den Austausch elektronischer Gesund-
heitsdaten iiber Landergrenzen hinweg
erleichtern und ihre Nutzung fiir For-
schung und neue Therapien ermoglichen
— unter gemeinsamen Regeln. Ab 2029
soll es losgehen. Damit ,,Common Peop-
le“ Fiktion bleibt.

Das Geschaft mit dem Krieg

Technologie-Start-ups wie Helsing, STARK Defence und Anduril haben
in der Verteidigungsbranche Fuf3 gefasst. Finanziert werden sie von
Risikokapitalgebern — eine riskante Entwicklung fiir Demokratien.

Von Elke Schwarz

er Einzug des Silicon Valley in die
DVerteidigungsindustrie vollzieht
sich seit gut einem Jahrzehnt,
nicht nur in den USA, sondern verstarkt

auch in Europa. Kiinstliche Intelligenz
(KI) und Autonomie dominieren viele
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moderne Militarstrategien. Digitalisier-
te Zielplanungssysteme, KI-gesteuerte
Drohnen und autonome Systeme aller
Art stehen ganz oben auf der Wunschliste
der NATO-Staaten und ihrer Streitkrafte.
Oft wird dabei eine Zukunft des Krieges
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prophezeit, in der man ohne KI und auto-
nome Waffen nicht gewinnen oder gar
iiberleben kann. Ein wachsender Anteil
der rapide steigenden Verteidigungsbud-
gets flief3t inzwischen in solche Systeme.
Fiir Technologiefirmen und Investoren er-
oOffnet das finanzielle Chancen.

Der globale Markt fiir militdrische KI
ist lukrativ. Sein Volumen wird derzeit
auf rund 16,8 Milliarden US-Dollar ge-
schitzt, bei einem erwarteten jahrlichen
Wachstum von ungefdhr 13 Prozent iiber
die kommenden zehn Jahre. Ahnlich ver-
hélt es sich bei autonomen Waffensyste-
men: Dieses Segment hat weltweit einen
Wert von etwa 14,3 Milliarden Dollar und
wachst um rund 10 Prozent jahrlich. Auch
sogenannte Kamikaze-Drohnen sind ein
Wachstumsgeschaft, mit einer jahrlichen
Rate von rund 12 Prozent. Zum Vergleich:
Traditionelle Systeme wie Kampfjets oder
Panzer wachsen um 3 bis 5 Prozent.

Immer haufiger setzt man auf Techno-
logie-Start-ups, um KI-fahige, autonom
aufgestellte Streitkrafte zu schaffen und
frischen Wind in den als verstaubt gelten-
den Verteidigungssektor zu bringen. Wo
es Start-ups gibt, sind private Geldgeber
meist nicht weit. Vor allem Risikokapital
(Venture Capital, VC) setzt seit Kurzem
auf die Verteidigungsbranche als Milliar-
denchance. Mit dem Einzug des Silicon
Valley haben also nicht nur Technolo-
gien aus Kalifornien Fuf3 gefasst, sondern
auch die finanzielle Logik der US-Techno-
logiebranche und damit das Konzept des
»patriotischen Kapitals“. Risikokapital ist
auf Disruption spezialisiert, und Disrup-
tion zerstort Bestehendes. Der Silicon-
Valley-Mythos der kreativen Zerstorung
riickt in den Mittelpunkt.

Risikokapital trifft Riistung
Venture Capital ist kein Neuling in der Ver-
teidigungsbranche. Schon zur Geburts-

stunde des Silicon Valley in den 1950er
Jahren waren Militdr, Technologie und Ri-
sikokapital eng miteinander verbunden.
Das adnderte sich allerdings rasch, als
Informationstechnologien in den 198oer
und 1990er Jahren aufergewohnlich gro-
e Gewinnchancen versprachen. Aufler-
dem unterlagen Militdrbeschaffungen
strengen Bestimmungen, und der Markt
wurde von den fiinf fiihrenden Unter-
nehmen, den sogenannten Primes, domi-
niert. Sie hatten die Beschaffung und die
Auftragsvergabe fiir militdarische Zwecke
fest im Griff. Hinzu kam fiir viele Inves-
toren ein Tabu: Vom Krieg zu profitieren,
war verpont und galt als etwas vulgdr. Fiir
viele institutionelle Investoren war das
nicht mit ihren ESG-Standards vereinbar,
also mit Standards zu Umwelt, Sozialem
und Unternehmensfiihrung.

Seit 2014 hat sich das deutlich veran-
dert. Die Idee, dass Krieg vor allem ein
Softwareproblem sei, das sich mit Ansat-
zen aus dem Silicon Valley 16sen lasse,
hat sich immer mehr durchgesetzt. Ame-
rikanische Initiativen wie die Defense
Innovation Unit, die privates Kapital mit
militarischen Innovationsprojekten zu-
sammenbrachte, sorgten dafiir, dass dem
US-Verteidigungsministerium gezielt die
DNA des Silicon Valley injiziert wurde.

Weltweit sind Risikokapitalanlagen im
Verteidigungsbereich in den vergangenen
Jahren deutlich angestiegen. Ohne diese
Art von Kapital gdbe es die neuen Start-
up-Lieblinge der Riistung nicht, allen vor-
an Helsing, STARK Defence und Quantum
Systems, aber auch Anduril und Palantir.
2025 war ein Rekordjahr fiir Risikokapital
in der Verteidigungstechnologie, global
wie in Europa. Seit 2021 sind weltweit
rund 150 Milliarden Dollar Risikokapital
in die Riistung geflossen, in Europa wa-
ren es 2025 rund fiinf Milliarden. Zwar
ist der Anteil von Riistungs-Start-ups am
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Risikokapitalmarkt nach wie vor gering.
Dennoch ldsst sich beobachten, dass die
Logik des Risikokapitals und insbeson-
dere die des Silicon Valley — ,,move fast
and break things“ — einen immer starke-
ren, unverhdltnismdfliigen Einfluss auf
die Ausrichtung der militdrischen Praxis
und das Verteidigungsethos gewinnt. Dis-
ruption, Innovation, Risiko, Schnelligkeit
und Masse sind zu vorrangigen Werten
geworden. Das entspricht unmittelbar
den Dynamiken und Bediirfnissen des
Risikokapitalmarkts im Silicon Valley.

Wetten auf schnelles Wachstum
Die Ziele und Erwartungen von VC brin-
gen Tempo und Masse (,,speed and sca-
le“) in die Verteidigungsbranche. VC-fi-
nanzierte Start-ups miissen ihren Wert
schnell und im Idealfall in grof}em Um-
fang steigern, um die auf3ergewohnlichen
Renditen zu erzielen, an die sich das Ri-
sikokapital gewohnt hat. Wie der Name
schon sagt, ist das investierte Kapital mit
Risiken verbunden: In der Regel scheitern
zwischen 75 und 9o Prozent der Start-ups.
Die Krux dabei ist, dass das Produkt
der Risikokapitalfirmen Wachstum ist. Im
Vordergrund steht also die Bewertung der
Firmen, die oft in kurzer Zeit astronomi-
sche Hohen erreicht. Anduril etwa gibt es
erst seit 2017; derzeit wird das Unterneh-
men mit 61 Milliarden Dollar bewertet,
ohne je Gewinn gemacht zu haben. Der
Umsatz von Anduril belief sich 2024 auf
lediglich eine Milliarde Dollar. Ahnlich
ist es bei deutschen Militar-Start-ups wie
Helsing, STARK Defence oder Quantum
Systems. Oft werden enorme Summen
eingesetzt, um ihr exponentielles Wachs-
tum zu befeuern. Die neuen Riistungs-
Start-ups sind damit nicht nur Drohnen-
oder KI-Unternehmen, sondern auch
Kapitalanlagen, von denen erwartet wird,
dass sie schnell an Wert gewinnen.
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Der Grofiteil des Venture Capital und
die erfolgreichsten Start-ups der Riis-
tungsbranche kommen aus den USA.
Das amerikanische Geschéftsmodell do-
miniert damit auch in Europa. VC-Unter-
nehmen mindern ihr Risiko und das ihrer
Investoren, indem sie diversifizieren und
die vielversprechendsten Start-ups eng
begleiten. Der Fokus liegt auf Produk-
ten, die sich am besten skalieren lassen,
und das ist nicht immer das innovativste
Produkt. Um Einfluss auf Entscheidungs-
trager zu nehmen, setzt man auf Lobby-
isten, Anwalte und eine spezifische, breit
gestreute Medienstrategie, die darauf ab-
zielt, den Verteidigungssektor den kultu-
rellen Grundwerten der amerikanischen
VC-Branche anzupassen.

Kreative Zerstérung

Das eigentlich Revolutiondre liegt da-
mit oft nicht in der technologischen
Erfindung selbst, sondern im Umkrem-
peln alter Strukturen, die als antiquiert,
obsolet oder gar gefdahrlich bezeichnet
werden. Das fiihrt zu einer Aufwertung
einer spekulativen Zukunft, wahrend die
Gegenwart abgewertet wird. Dafiir wer-
den bestimmte Narrative wiederholt: Die
Riistungsbeschaffung sei viel zu lang-
sam, das Problem sei nicht die Technik,
sondern die Biirokratie; man diirfe das
Rennen nicht verlieren, man miisse um-
denken und mehr Risiko eingehen; eine
Krise sei stets am Horizont. Auflerdem
wird immer hdufiger die Notwendigkeit
einer Reindustrialisierung betont. Beglei-
tet wird all dies von der Losung, Frieden
und Demokratie miissten mithilfe neuer
Waffentechnologie gesichert werden -
si vis pacem para bellum.

Eine Handvoll duflerst aktiver US-Risi-
kokapitalgesellschaften investiert entwe-
der selbst in Verteidigungs-Start-ups in
Europa und anderswo oder ist mit Netz-
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Risikokapital macht’s méglich: Die unbemannte Kampfdrohne YFQ-44A Fury des Riistungs-Start-ups Anduril
gehort zu einer neuen Generation teilautonomer Waffensysteme, die im Auftrag des Pentagons gebaut werden.

werken verbunden, die finanziell vom
Aufbau der europdischen und britischen
Kriegsmaschinerie profitieren. Zu den
lautstarksten Akteuren gehoren einige
politisch und finanziell sehr prasente Fi-
guren, darunter Marc Andreessen, Peter
Thiel und Alex Karp. Dieser ,,Vibe Shift*
umfasst die Aufwertung des Konflikts,
eine groflere Bereitschaft, Opfer als not-
wendig hinzunehmen, und die Normali-
sierung von Gewalt als Mittel, um Frieden
und Freiheit zu stiften.

Es entsteht eine deutliche Spannung
zwischen der Dynamik von Risikokapi-
talinvestitionen, den Anreizen fiir Start-
ups im Verteidigungsbereich und dem
moralisch komplexen Feld des Krieges.
Risikokapital ist nicht einfach ein weite-
rer Akteur in der Verteidigungsindustrie,
sondern einer, der darauf angewiesen ist,
dass sich der Markt seiner eigenen Dyna-
mik anpasst. Und Verteidigung ist nicht
einfach ein weiteres Geschaftsfeld, son-
dern ein zutiefst menschlicher Bereich, in
dem moralisch so viel auf dem Spiel steht
wie in kaum einem anderen.

Regierungen fehlen die Ressourcen
und der demokratische Spielraum, um
wie Risikokapitalgeber auf spekulative
Moglichkeiten zu setzen. Auch konnen
sie Risiken nicht gleichermaflen auffan-
gen, schon gar nicht in der Verteidigung.
Die Umwalzungen, die Risikokapital aus-
16st, bringen ein gewisses Chaos mit sich
und brechen mit etablierten Normen. Sie
kénnen dazu fiihren, dass iiberzogene
Versprechen zu spekulativen technologi-
schen Fahigkeiten normalisiert werden;
dass Prototypen routineméaf3ig in realen
Konflikten erprobt werden; dass krisen-
bedingte Dringlichkeit demokratische
Grundwerte untergrabt und dass ethische
Grenzen marginalisiert werden.

Krieg ist eine schreckliche Tragddie
fiir diejenigen, die ihn am eigenen Leib
erleben. Wenn die neuen Dynamiken aus
dem Silicon Valley bedeuten, dass Krieg
zur finanziellen Chance werden kann,
dann ist der Interessenskonflikt offen-
sichtlich. Es ist eine grundlegende Auf-
gabe der Politik, diesen Konflikt klar im
Blick zu behalten.
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Der digitale Staat

Regierungen setzen bei offentlichen Dienstleistungen immer hdufiger
auf private Tech-Unternehmen. Das muss kein Problem sein: Kontrol-
lierte Abhdngigkeit kann den Staat sogar leistungsfdhiger machen.

Von Daniel Castro

enn ein Biirger online eine
Steuererkldarung abgibt, Sozial-
leistungen beantragt, einen Pass

erneuert oder sich mit einer digitalen
Identitdt ausweist, scheint es, als fande
der Austausch allein zwischen Biirger
und Staat statt. Immer hdufiger stehen
jedoch private Technologieunternehmen
dahinter. Sie stellen Cloud-Infrastruktur,
Software, Daten und andere Technologien
bereit, auf die 6ffentliche Dienstleistungen
angewiesen sind.

Diese Konstellation wirft eine grund-
legende Frage zur staatlichen Macht auf:
Was geschieht, wenn private Unterneh-
men die Fahigkeiten kontrollieren, die
Biirger im Umgang mit dem Staat beno-
tigen? Eine Regierung kann Fahigkeiten
hinzugewinnen, indem sie sich auf einen
spezialisierten privaten Anbieter stiitzt.
Sie kann aber auch Handlungsfreiheit
einbiiflen, wenn sie an einen Anbieter ge-
bunden ist, zu dem es keine glaubwiirdi-
ge Alternative gibt.

Diese Unterscheidung ist wichtig, weil
die europdische Politik Abhdngigkeit an
sich verstarkt als Souverdnitdtsproblem
betrachtet, vor allem wenn ein Anbieter
seinen Sitz auflerhalb der EU hat. Dabei ist
die Abhdngigkeit vom Privatsektor kaum
neu, und ausldndischer Besitz bedeutet
nicht automatisch auslandische Kontrolle.

Was Zensus und Cloud verbindet
Regierungen stiitzen sich seit Langem auf
private Unternehmen, wenn es um Infra-
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struktur, Technologie und Fachwissen
geht, deren interne Entwicklung kost-
spielig oder unpraktisch ware.

Das US Census Bureau (Volkszih-
lungsbehorde) liefert ein frithes Beispiel
dafiir, wie Regierungen mit der Abhan-
gigkeit von spezialisierter privater Tech-
nologie umgehen kénnen. Nachdem die
Volkszahlung von 1880 die bestehenden
Methoden der Datenverarbeitung {iber-
fordert hatte, schrieb die Behorde 1888
einen Wettbewerb fiir ein mechanisches
System aus, das die Auswertung auto-
matisieren sollte. Das System von Her-
man Hollerith setzte sich durch, und die
Behorde mietete seine Maschinen fiir die
Volkszahlung von 1890. Die Technologie
beschleunigte die Auszdhlung erheblich:
Sie war Monate vor dem geplanten Ter-
min und zu deutlich geringeren Kosten
als erwartet abgeschlossen. Als Hollerith
spdter seine Preise erhdhte, entwickelte
das Census Bureau ein eigenes, konkur-
rierendes Auswertungssystem.

Die Lehre daraus: Privates Fachwissen
kann staatliche Kapazitdten starken, vor-
ausgesetzt, die Regierung behalt die Mog-
lichkeit umzusteuern, falls die Beziehung
zu kostspielig wird.

Cloud-Computing iibertragt diese Dy-
namik in die Gegenwart. Hyperscaler
koénnen enorme Fixkosten auf Millionen
von Kunden verteilen, globale Netzwer-
ke betreiben, kontinuierlich in Cybersi-
cherheit investieren und Spezialisten be-
schaftigen, die Regierungen nur schwer
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anwerben und halten kénnten. Der Ein-
kauf dieser Dienstleistungen kann Regie-
rungen daher Fahigkeiten verschaffen,
die sie selbst nicht effizient nachbilden
kénnten. Problematisch wird es jedoch,
wenn Anbieter zu tief in die Systeme ein-
gebettet sind, auf die sich der Staat stiitzt
und die sich kaum noch ersetzen lassen.

Wer von wem abhangig ist
Vier Dimensionen bestimmen Art und Ge-
wicht der Abhédngigkeit einer Regierung
von einem Technologieanbieter.

Technische Spezialisierung liegt vor,
wenn ein Anbieter {iber Fahigkeiten ver-
fiigt, die ein Staat nur schwer oder mit
hohen Kosten selbst aufbauen konnte.
Marktkonzentration spielt eine Rolle,
wenn nur wenige Anbieter diese Fahigkei-
ten bereitstellen konnen. Netzwerkinteg-
ration entsteht, wenn Regierungssysteme
tief in das Okosystem miteinander ver-
bundener Technologien und Dienstleis-
tungen eines Anbieters eingebettet sind,
sodass Anderungen an einem System
von anderen abhdngen. Und rechtliche
Risiken entstehen, wenn eine Regierung
auf ein Unternehmen angewiesen ist, das
den Gesetzen oder geopolitischen Zwan-
gen eines anderen Staates unterliegt.

Diese Dimensionen koénnen sich ge-
genseitig verstarken: Technische Vorteile
konnen zu Marktkonzentration fiihren,
Konzentration kann die Wechselkosten
erhohen, und eine tiefe Netzwerkinte-
gration kann diese Kosten weiter in die
Hohe treiben. Unterliegt der Anbieter
ausldndischem Recht, kommt ein zusatz-
liches Risiko hinzu. So mag eine Regie-
rung rechtlich frei sein, den Anbieter zu
wechseln, und dennoch vor erheblichen
praktischen Hindernissen stehen.

Nichts davon setzt voraus, dass sich
ein Anbieter schlecht verhalt. Abhédngig-
keit kann aus rationalen Entscheidungen

Problematisch wird es,
wenn private Tech-An-
bieter zu tief in staatliche
Systeme eingebettet sind

von BehoOrden entstehen, die bessere
Technologie, mehr Sicherheit, niedrigere
Kosten oder Fahigkeiten anstreben, deren
Eigenentwicklung unpraktikabel wdre.
Die politische Herausforderung besteht
darin, sicherzustellen, dass die Abhéan-
gigkeit den Staat nicht darin einschrankt,
seine Technologieanbieter auszuwdhlen,
zu beaufsichtigen oder zu wechseln.

Hier unterscheidet sich Abhdngigkeit
von Interdependenz. Abhangigkeit be-
schreibt eine asymmetrische Beziehung,
in der eine Partei die andere bendtigt und
nur wenige Alternativen hat. Interdepen-
denz meint hingegen ein Verhdltnis, in
dem beide Parteien grofien Nutzen aus
der Zusammenarbeit ziehen und beiden
erhebliche Kosten entstiinden, sollte die-
se zusammenbrechen.

So sind europdische Regierungen bei
bestimmten digitalen Fahigkeiten von
amerikanischen Technologieunterneh-
men abhédngig, wahrend diese Unterneh-
men ihrerseits auf europdische Kunden,
Arbeitskrafte, Lieferanten, Kapital und
Markte angewiesen sind. Diese Interde-
pendenz beseitigt zwar nicht das Macht-
ungleichgewicht, stellt aber die Annahme
infrage, dass auslandischer Besitz auto-
matisch ausldandische Kontrolle bedeutet.
Entscheidend ist, wie viel Handlungsfrei-
heit Regierungen behalten, wenn sich die
Beziehung verdandert.

Resilienz ist nicht alles
Regierungen haben gute Griinde, Wert
auf Resilienz zu legen. Ein kritischer
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oOffentlicher Dienst sollte weiter funk-
tionieren, wenn ein Anbieter Opfer eines
Cyberangriffs wird, langer ausféllt, geo-
politischen Beschrdankungen unterliegt
oder aus anderen Griinden nicht mehr
verfiigbar ist.

Doch Resilienz ist nur eines von meh-
reren Zielen der offentlichen Beschaf-
fung. Regierungen miissen auch Kosten,
Leistung, Cybersicherheit, Zuverldssig-
keit, Innovation, technische Fahigkeiten,
Skalierbarkeit und die Qualitat ihrer
Dienstleistungen beriicksichtigen. Ein
ausschliefllicher Fokus auf geopoliti-
sche Resilienz birgt eigene Risiken: Eine
Regierung konnte sich fiir ein weniger
innovatives, weniger sicheres, weniger
leistungsfahiges oder teureres System
entscheiden, nur weil es die Abhadngig-
keit vom Ausland verringert. Darunter
wiirde auch die Zufriedenheit der Biirger
mit ihrer 6ffentlichen Verwaltung leiden.

Das politische Ziel sollte daher eine Art
kontrollierte Abhdngigkeit sein. Regie-
rungen miissen ihre wirklich kritischen
Systeme identifizieren, genug eigenes
Fachwissen vorhalten, um Anbieter zu
iiberwachen, Datenportabilitat und Inter-
operabilitit gewdhrleisten, Migrations-
und Notfallpldne testen und unnotige
Konzentrationen vermeiden.

Europas Cloud-Dilemma

Briissel betrachtet diese Fragen vermehrt
unter dem Gesichtspunkt der digitalen
Souverdnitdt. Die Europdische Kommis-
sion definiert technologische Souverani-
tat unter anderem als Entwicklung und
Kontrolle von Schliisseltechnologien,
Daten und Infrastruktur bei gleichzeiti-
ger Verringerung der Abhdngigkeit von
Anbietern aufierhalb der EU. Thr Cloud
and Al Development Act sieht einen ge-
meinsamen EU-Rahmen zur Bewertung
der Cloud-Souverdnitit sowie einen
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Beschaffungsmechanismus fiir den of-
fentlichen Sektor vor, der Europas Posi-
tion im Cloud-Computing stdrken soll.
Der Abbau bestimmter Abhdngigkei-
ten kann sinnvoll sein. Europdischer Be-
sitz ist jedoch kein verldsslicher Indikator
fiir Sicherheit oder Widerstandsfahigkeit.
Auflerdem steht dieser Ansatz im Wi-
derspruch zu den Grundprinzipien des
Offentlichen Beschaffungswesens. Das
WTO-Ubereinkommen iiber das offent-
liche Beschaffungswesen verpflichtet
die Vertragsstaaten, Lieferanten aus
anderen Vertragsstaaten Inldnderbe-
handlung und Nichtdiskriminierung zu
gewdhren, vorbehaltlich ausgehandel-
ter Geltungsbereiche und Ausnahmen.
Das Ubereinkommen hilt ausdriick-
lich fest, dass Beschaffungsvorschriften
nicht dem Schutz inldndischer Liefe-
ranten dienen sollten. Auch das EU-Ver-
gaberecht verlangt Gleichbehandlung,
Nichtdiskriminierung, Transparenz und
Verhaltnismaigkeit.

Europdischer Besitz ist
kein verldsslicher Indi-
kator fiir Sicherheit oder
Widerstandsfdahigkeit

Diese Regeln existieren aus guten
Griinden. Inldndische Anbieter unab-
héngig von ihrer Leistung zu bevorzugen,
kann den Wettbewerb einschrianken, die
Kosten erhdhen und Innovationsanreize
schwdchen. Sicherheitsausnahmen er-
lauben es Regierungen, technische und
rechtliche Anforderungen zu stellen,
wenn Systeme echte sicherheits- oder
geopolitische Risiken bergen. Diese An-
forderungen sollten direkt am Risiko an-
setzen, statt davon auszugehen, dass ein
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europdischer Anbieter per se sicherer
oder widerstandsfahiger ist als ein aufler-
europaischer.

Europas eigene Politik ist Ausdruck
dieser Spannung. Der Bericht iiber den
Stand der digitalen Dekade 2025 stuft die
Abhangigkeit von Nicht-EU-Anbietern bei
Cloud-Diensten und anderer digitaler In-
frastruktur als strategische Abhdngigkeit
ein. Zugleich nennt er unzureichende In-
vestitionen, fragmentierte Markte, regu-
latorische Komplexitdt und einen Mangel
an fortgeschrittenen digitalen Kompeten-
zen als Hindernisse fiir Europas techno-
logische Entwicklung. Ein geschiitzter
heimischer Cloud-Markt wiirde diese
Probleme nicht automatisch 16sen und
konnte genau den Wettbewerbsdruck ver-
ringern, der die Hyperscaler iiberhaupt
erst attraktiv gemacht hat.

Hin zu praktischer Autonomie

Ein besserer Ansatz zielt auf die Mecha-
nismen ab, die gewdhnliche in iiber-
maflige Abhdngigkeit verwandeln. Das
EU-Datengesetz liefert ein Beispiel: Es
verpflichtet Cloud-Anbieter, Anbieter-
wechsel sowie Daten- und Anwendungs-
portabilitat zu erleichtern; Wechsel- und
Datenausgangsgebiihren sollen ab Janu-
ar 2027 wegfallen.

Regierungen sollten bei der Beschaf-
fung den gesamten Lebenszyklus im Blick
behalten: Ein niedriger Anfangspreis
kann hohe Migrationskosten verbergen;
eine technisch hervorragende Plattform
kann problematisch werden, wenn dem
Staat das erforderliche Fachwissen ver-
loren geht, um sie zu beaufsichtigen oder
zu ersetzen; und ein einzelner Anbieter
kann zur systemischen Schwachstelle
werden. Regierungen miissen lernen, An-
bieterabhdngigkeit, Datenrechte, Lebens-
zyKlusrisiken, Konzentration und Konti-
nuitdt gezielt zu steuern.

Ziel sollte sein, sich Optionen offen-
zuhalten. Das kann bedeuten, einen aus-
landischen oder inldndischen Anbieter
zu wahlen, mehrere Anbieter zu nutzen
oder kritische Infrastruktur selbst zu be-
treiben. Entscheidend ist, ob die gewahl-
te Losung der Regierung die benétigten
Fahigkeiten, Sicherheit, Leistung und
Widerstandsfahigkeit zu vertretbaren
Kosten bietet.

Private Unternehmen werden ein fes-
ter Bestandteil des modernen Staates
bleiben, zumal wesentliche technologi-
sche Fortschritte nach wie vor aus dem
Privatsektor kommen. Das entspricht
der iiblichen technologischen Spezia-
lisierung und Wirtschaftsorganisation.
Die Frage fiir demokratische Regierun-
gen lautet, ob diese Abhadngigkeit ihre
Handlungsfdahigkeit starkt oder ein-
schrankt. Souverdnitat hangt letztlich
von praktischer Handlungsfreiheit ab
— nicht nur davon, Regeln festzulegen,
kritische Systeme zu iiberwachen und
den Kurs zu dndern, sondern auch von
der Fahigkeit, Probleme tatsdchlich zu
l6sen und fiir die Biirger Ergebnisse zu
liefern. Ein Staat, der sich im Namen
geopolitischer Unabhédngigkeit selbst
die Hande bindet, verspielt diese prak-
tische Autonomie.

Europa sollte digitale Infrastruktur
daher eher an der operativen Handlungs-
freiheit messen, die sie bietet, als an der
Unternehmensidentitdt ihrer Anbieter.
Strenge Sicherheitsanforderungen, inter-
operable Standards, eigenes Fachwissen
und leistungsorientierte Beschaffung
erlauben es Regierungen, staatliche Ka-
pazitdten mit privater Innovation zu ver-
binden. So kénnen sie das Potenzial des
Privatsektors voll ausschopfen, ohne die
Kontrolle iiber ihre eigenen Entscheidun-
gen aus der Hand zu geben.

Ubertragen aus dem Englischen von T. Hofmann 1P

IP « November/Dezember 2026 | 45



