Desinformation

Kiinstliche Intelligenz
und Wahlen

,Is this the real life / Is this just fantasy?*: Die Frage, die Freddy Mercury und Queen
1975 in threm Song ,,Bohemian Rhapsody*“ aufgeworfen haben, beschdftigt die
Menschen heute erst recht; gerade zu Wahlzeiten. Ist das Video echt, das Bild gefakt,
stammt der Kommentar in den sozialen Medien von einem Menschen oder einer
Maschine? Viel Unsicherheit, wenig Klarheit: Sechs Thesen auf dem Priifstand.

Von Katja Muiioz

~-Nur Autokratien setzen
Kinstliche Intelligenz in
Wahlkampfen ein*

Weit gefehlt. KI hat Einzug in
fast alle Lebensbereiche gehal-
ten. Wahlkdmpfe bilden da keine
Ausnahme, im Gegenteil. In poli-
tischen Kampagnen beobachten
wir eine Innovationsfahigkeit,
die der Politik ansonsten abgeht.
Umfangreiche Datenanalysen,
das Zuschneiden der Kommuni-
kation auf kleinste Zielgruppen
(Mikrotargeting), Phdnomene
wie Deepfakes (Fotos, Videos
oder Audiodateien, die mit KI-
Unterstiitzung manipuliert wer-
den) oder Social Bots (Program-
me, die wie Menschen in sozialen
Netzwerken interagieren): All das
ist im Superwahljahr 2024 pra-
senter als je zuvor.

Der Einsatz von KI hat das
Potenzial, Wahlkdampfe auf meh-
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reren Ebenen zu revolutionieren
und die Art der Wahleranspra-
che grundlegend zu verdandern.
Welche Auswirkungen diese ,,KI-
Revolution“ auf demokratische
Willensbildungsprozesse haben
wird, ist noch offen.

Denn unsere neuen KI-Fahig-
keiten ermdglichen den Parteien
ein ganz neues Level der Daten-
auswertung, der Zielgruppen-
analyse und der personalisierten
Kommunikation. Wahlkampfe
werden deutlich effizienter, aber
auch anfalliger fiir Manipulation
und Desinformation.

Bisher nutzen die meisten Par-
teien in Deutschland Kiinstliche
Intelligenz in erster Linie fiir die
Datenanalyse im Hintergrund.
Dabei werden riesige Mengen
an Wahler- und Verhaltensda-
ten ausgewertet. So lassen sich
detaillierte Wahlerprofile er-
stellen und ein Mikrotargeting
betreiben, das so bisher nicht

moglich war. Dazu gehort auch
die Analyse von Inhalten durch
KI-Bilderkennungssysteme, die
Offentlich geteilte Inhalte nach
kampagnenrelevanten Informa-
tionen durchsuchen, um noch
genauere Praferenzen- und Mei-
nungsbilder zu erstellen.

Zur Generierung von Inhal-
ten dagegen werden KI-Modelle
derzeit in nur vergleichsweise
geringem Umfang genutzt. Das
wird sich aber aller Voraussicht
nach dndern, und es betrifft vor
allem sogenannte synthetische
Inhalte, auch Softfakes genannt
— Bilder, Videos, Audios und Tex-
te, die vollstandig fiir Wahlkam-
pagnen generiert werden. Ganz
unbedenklich ist das natiirlich
nicht — der leichte Zugang zu
KI-Modellen kann auch genutzt
werden, um potenzielle Wahle-
rinnen durch gezielte Desinfor-
mation oder Propaganda strate-
gisch zu beeinflussen.
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In Indien haben wir zuletzt er-
lebt, wie im Wahlkampfin einem
bisher ungekannten Ausmaf
mit KI experimentiert wurde.
Alle Parteien setzten massiv auf
KI-Tools und Softfakes, um die
Wahler zu manipulieren. Zum
einen wurden hochrealistische,
aber gefdlschte Audio-, Video-
und Bilddateien von Politikern
erstellt, um sie in falsche Kon-
texte zu setzen. Verstorbene Fiih-
rungspersonlichkeiten wurden
durch KI-generierte Aufnahmen
,wiederbelebt*“ und warben fiir
bestimmte Kandidaten.

Vor allem wurde KI genutzt,
um hyperpersonalisierte Videos
und Sprachnachrichten fiir fast
eine Milliarde Wahlerinnen zu
erstellen. Die New York Times
berichtete in diesem Zusammen-
hang iiber ein Start-up, das KI-ge-
nerierte Avatare unter anderem
von Premierminister Narendra
Modi erstellte und trainierte. Die-
ser Avatar sprach die Wahler di-
rekt mit Namen an und erschien
iiber WhatsApp in mehr als zehn
Amtssprachen direkt auf den Mo-
bilgerdten der Wahlberechtigten.

Es ist die ,,neue Normalitat®,
dass Parteien in Indien KI-Sys-
teme nutzen, um personliche
Videobotschaften und Anrufe
durch computergesteuerte Chat-
bots zu versenden. Diese Avata-
re sind zum Teil so gut trainiert,
dass die Angerufenen sich der
Tatsache oft gar nicht bewusst
sind, dass sie gerade mit einem
KI-Avatar sprechen.

Der technische Ablauf ist
denkbar einfach: Aus wenigen
Minuten Ausgangsmaterial wer-

den mit Hilfe von KI-Modellen
detailgetreue digitale Kopien
einer Person inklusive Stimme
erstellt, aus denen ein KI-Avatar
generiert wird. Mit Hilfe dieses
Avatars konnen bis zu 10 ooo
personalisierte Videos produ-
ziert und direkt {iber WhatsApp
verschickt werden.

Eine technische Revolution,
die es bestimmten Akteuren er-
moglicht, in kiirzester Zeit Milli-
onen von Menschen gezieltanzu-
sprechen und so die Realitat und
die Wahrnehmung der Wahlerin
industriellem Maf3stab zu mani-
pulieren.

+Kunstliche Intelligenz ist
also Gift fiir die politische
Teilhabe in einer Demo-
kratie*

Nicht unbedingt. In vielen Fal-
len kann KIsogar dazu beitragen,
mehr politische Partizipation
zu ermoglichen. Mit ihrer Hilfe
lassen sich Teile des demokrati-
schen Prozesses inklusiver und
zuganglicher machen - voraus-
gesetzt, das geschieht serits und
im Interesse der Gemeinschatft.
So kann Kiinstliche Intelli-
genz bei der Uberwindung von
Sprach- und Kommunikations-
barrieren helfen. In der Euro-
paischen Union gibt es offiziell
24 Amtssprachen. Auf EU-Ebene
konnten KI-Ubersetzungssyste-
me den Zugang zu politischen
Informationen und Debatten fiir
Menschen mit unterschiedlichen
Muttersprachen erleichtern. Da-

riiber hinaus lassen sich durch
Echtzeitiibersetzungen, Unterti-
tel oder Sprachsteuerung Barrie-
ren fiir Menschen mit Seh- oder
Horbehinderungen abbauen.

Einer grofleren politischen
Teilhabe konnen auch KI-ge-
stiitzte Biirgerbeteiligungs-
plattformen dienen. Mit ihrer
Hilfe wird es noch einfacher,
Meinungen, Kommentare und
Vorschlage zu politischen The-
men und Gesetzesinitiativen in
den Diskurs einzubringen.

Wenn diese digitalen Dis-
kussionsforen klug genutzt
und ausgewertet werden, ist es
moglich, Prioritaten und Trends
fiir Entscheidungstrager so auf-
zubereiten, dass die politische
Meinungshildung und Entschei-
dungsfindung starker an den
Praferenzen der Biirgerinnen
und Biirger ausgerichtet werden.

Ein weiterer wichtiger An-
satzpunkt fiir mehr politische
Partizipation durch Kl ist die In-
formationsvermittlung. Komple-
xe politische Themen und Wahl-
programme lassen sich dank KI
in verstandlicher Sprache und
in multimedialen Formaten fiir
breitere Bevélkerungsschichten
aufbereiten. Chatbots kénnen
Fragen zu politischen Themen
beantworten und so den Dialog
zwischen Wahlern und Politike-
rinnen fordern.

Indem sie Diskurse, Entschei-
dungsprozesse und die Folgen
politischen Handelns nach-
vollziehbar macht, schafft die
Technologie mehr Transparenz.
So kann ein KI-basierter Wahl-
0O-Mat potenzielle Koalitions-
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bildungen simulieren, die
moglichen Auswirkungen von
Wahlentscheidungen auf Wirt-
schaft, Politik, Freiheit und Kli-
ma modellieren und so fiir ein
tiefergehendes Verstdndnis der
politischen Landschaft sorgen.
Ahnliches gilt fiir vertrauens-
bildende Mafinahmen rund um
Wahlen. Wenn Wahlerinnen si-
cher sein kénnen, dass die Infor-
mationen, auf die sie zugreifen,
verldsslich sind, steigt die Wahr-
scheinlichkeit, dass sie sich am
politischen Prozess beteiligen.
Gegen Desinformationskam-
pagnen im Zusammenhang mit
Wahlen hilft der Einsatz spezifi-

scher KI, die erhebliche Mengen
an Online-Inhalten in kiirzester
Zeit aufihre Echtheit priift. Dabei
werden Sprachmuster, Quellen
und Verbreitungsgeschwindig-
keit von Nachrichten analysiert
und gekennzeichnet.

KI kann darauf trainiert wer-
den, Unregelmafiigkeiten in Bil-
dernoder Videos zu erkennen, die
fiir das menschliche Auge schwer
wahrnehmbar sind. Gleichzeitig
kann sie dazu beitragen, vertrau-
enswiirdige Informationsquellen
herauszustellen und die Offent-
lichkeit iiber die Gefahren von
Desinformation aufzukldren.
Medienkompetenzprogramme

lassen sich durch interaktive
Lernmodule, personalisierte
Empfehlungen und spielerische
Ansdtze optimieren.

LDer Einsatz von Kl zur
personalisierten Wahler-
ansprache fiihrt zu einer
Fragmentierung der 6f-
fentlichen Debatte*

Das lasst sich nicht bestreiten.
Eine der vermeintlichen Starken
von KI-Systemen im Wahlkampf
ist die Moglichkeit, Wahler
durch fortgeschrittene Analyse-

,»Neue Normalitdt“ in Indien: Bevor ein Narendra-Modi-Avatar iiber WhatsApp auf den Mobilgerdten der Wahlberechtigten
erscheinen kann, muss zundchst das Gesicht des Premierministers analysiert werden.
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verfahren inimmer kleinere Ziel-
gruppen zu unterteilen und mit
immer praziser maf3geschnei-
derten Botschaften anzuspre-
chen. Dabei handelt es sich um
eine besonders effektive Art des
Mikrotargetings. Die Kehrseite:
Unterschiedlichen Wahlergrup-
pen wird eine unterschiedliche
Realitdt prasentiert.

Statt einen gemeinsamen
Diskurs iiber die zentralen
Wahlkampfthemen zu fordern,
erhalten die Wahlerinnen nur
noch hyperpersonalisierte Nar-
rative und Positionen. Diese Art
der politischen Kommunikation,
die dank KIauch noch in erhebli-
chem Maf3e skalierbarist, ist dar-
aufausgelegt, bereits bestehende
Meinungen und Uberzeugungen
zu verstarken. Dass so der Aus-
tausch unterschiedlicher Argu-
mente und Positionen zu kurz
kommt, versteht sich von selbst.

Es droht eine weitere Frag-
mentierung der 6ffentlichen
Meinungsbildung, was dem
Grundprinzip der Demokra-
tie — pluralistische Debatte auf
Augenhdhe — widerspricht. Auf
Social-Media-Plattformenist die-
ser Trend gut zu beobachten. Al-
gorithmisch erzeugte Echokam-
mern unterstiitzen die Tendenz,
den einzelnen Nutzer in seiner
ideologischen Blase gefangen
zu halten.

Die Folgen beobachten wir
bereits heute: Die Polarisierung
wird starker, die Gesellschaft
driftet auseinander. Um dem
entgegenzuwirken, miissen Rah-
menbedingungen geschaffen
werden, die eine gemeinsame

Debattenkultur auch im Zeitalter
von KI ermoglichen.

+KI-Bots werden kiinftige
Wahlen im grof3en Stil
manipulieren”

Zweifelsohne. Ein wesentlicher
Bestandteil der Strategien zur
Manipulation des Informations-
raums sind Bots — Computer-
programme, die automatisiert
und ohne menschliche Kontrol-
le bestimmte Aufgaben in On-
line-Netzwerken ausfiihren. Sie
basieren auf maschinellem Ler-
nen, einer Art KI, und konnen
Inhalte verbreiten, mit anderen
Nutzern interagieren oder Daten
sammeln. Je nach Programmie-
rung sind sie ein perfektes Werk-
zeug, um den Informationsraum
effizient zu schwéachen.

Die Manipulation von Wahlen
ist eine erhebliche Bedrohung
des demokratischen Prozesses.
Es hat sich gezeigt, dass geziel-
te Falschinformationen zu einer
Schwiachung unseres gesamten
Informationsraums fiihren kon-
nen. Fiir den durchschnittlichen
Internetnutzer wird es immer
schwieriger, vertrauenswiirdige
Informationen von manipulierten
Inhalten zu unterscheiden. In der
Flutan Desinformation, die hdufig
genug bewusst auf Emotionenund
Angste abzielt, verlieren Fakten
und seriose Quellen an Gewicht.
Ein Problem, das gerade bei Wah-
len entscheidend sein diirfte.

Dieser Vertrauensverlust
kann gravierende Konsequenzen

haben: Wenn die informierte
Meinungsbildung und die kri-
tische Auseinandersetzung mit
Themen massiv erschwert wer-
den, konnen sich Falschinforma-
tionen ungehindert verbreiten
und gezielt zur Manipulation
von Stimmungen und zur Len-
kung von Diskursen eingesetzt
werden.

Koordinierte Einflusskampa-
gnen, die professionell und iiber
einen ldngeren Zeitraum hinweg
durchgefiihrt werden und dabei
mit Bots arbeiten, sind kein neues
Phdnomen; allein im vergange-
nen halben Jahr hat das Auswar-
tige Amt 50 ooo Fake-Accounts
identifiziert, die die Ampelre-
gierung delegitimieren und die
Unterstiitzung fiir die Ukraine
untergraben sollten.

Die Nichtregierungsorga-
nisation Reset hat im gleichen
Zeitraum 240 ooo Fake-Face-
book-Seiten ausgemacht, die
unter anderem prorussische
Desinformation verbreiteten.
Und unmittelbar nach dem An-
griff der Hamas aufIsrael Anfang
Oktober 2023 waren nachweislich
40 000 Fake-Accounts aktiv, die
die Hamas unterstiitzten. In den
vergangenen Tagen hat Meta
Hunderte von Fake-Accounts
auf Facebook und Instagram
entfernt, die mit einem israeli-
schen Technologieunternehmen
in Verbindung standen, das of-
fenbar KI-generierte Kommen-
tare gepostet hatte, um Israel zu
loben und Antisemitismus an
Universitdten zu Kritisieren.

Bots spielen bei solchen Ein-
flusskampagnen schon allein
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deshalb eine mafigebliche
Rolle, weil ein Bot innerhalb
von 48 Stunden bis zu 650 Posts
erstellen und verdffentlichen
kann. Daimmer mehr Menschen
Nachrichten vor allem iiber sozia-
le Medien konsumieren und Bots
gerade dort sehr aktivsind, istihr
Einfluss- und Bedrohungspoten-
zial entsprechend hoch.

In Kombination mit genera-
tiven KI-Modellen wie ChatGPT
wird dieses Potenzial noch gr6-
Ber. In Sicherheitskreisen be-
trachtet man das Aufkommen
sogenannter GenAlI-Bots, die
Zugang zu generativen KI-Mo-
dellen haben, mit Sorge. Diese
Bots konnten auf qualitativ hoch-
wertigen und schnell erstellten
KI-Content zuriickgreifen. Sie
sind noch nicht weit verbreitet,
konnten aber unseren Informati-
onsraum mit synthetischen Posts
iiberschwemmen.

Solche GenAl-Bots wiren in
der Lage, in kiirzester Zeit nicht
nur riesige Mengen an Inhalten
zu generieren, sondern auch
noch solche, die hyperpersona-
lisiert sind. Sie konnten sogar
individuelle Beziehungen zu Nut-
zern aufbauen. Es ist erwiesen,
dass Beeinflussung stark von
zwischenmenschlichen Verbin-
dungen und Emotionen abhangt
— kein Wunder, dass Influence-
rinnen iiber ein so grof3es Mobili-
sierungspotenzial verfiigen.

Hinzu kommt, dass ein GenAl-
Bot extrem schwer als Einfluss-
faktor zu erkennen ist, da das
Gesprach nach kurzer Zeit {iber
Direktnachrichten stattfindet.
Ein solcher Bot konnte diese Be-
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ziehung nutzen, um subtil Ideen
einzubringen, Themen zu lenken
und Vorurteile zu schiiren.

Solche hochentwickelten
Bots sind zwar noch nicht fiir
Einflusskampagnen eingesetzt
oder entdeckt worden. Sie diirf-
ten aber kiinftig zu einem wich-
tigen Werkzeug von Akteuren
werden, die langfristig Meinun-
gen pragen wollen und bereits
an der nachsten Eskalationsstufe
der Wahlmanipulation arbeiten.
In Zukunft wird die Herausfor-
derung darin bestehen, ein sol-
ches Verhalten von GenAI-Bots
friihzeitig zu erkennen und Ge-
genmafinahmen zu entwickeln,
um die Integritdt demokrati-
scher Wahlen auch im Zeitalter
der Kiinstlichen Intelligenz zu
schiitzen.

~Wenn man hur genau
hinschaut, lasst sich von
Ktnstlicher Intelligenz
generierter Content leicht
von authentischen Inhal-
ten unterscheiden”

Noch vor einem guten Jahr
mag das so gewesen sein. Die
rasante technologische Entwick-
lung der vergangenen Jahre hat
jedoch eine Qualitat hervor-
gebracht, die eine verldssliche
Unterscheidung erschwert. Bei
Textinhalten moderner Sprach-
modelle wie ChatGPT ist es
selbst fiir Experten kaum noch
moglich, auf den ersten Blick den
KI-Output von authentischem
Inhalt zu unterscheiden. Auch

bei KI-generierten Audio- und
Videoinhalten wird das nicht
leichter. Mit Deepfake-Techno-
logien lassen sich bereits heute
tduschend echt aussehende Me-
diendateien generieren, in denen
Personen Dinge sagen oder tun,
diein der Realitdt nie stattgefun-
den haben. Auch hier fallt sogar
Experten eine Unterscheidung
immer schwerer.

Da eine einfache Priifung also
kaum mehr moglich ist, braucht
es klare Transparenz- und Kenn-
zeichnungspflichten im Umgang
mit KI. Der kiirzlich verabschie-
dete EU Al Act beinhaltet eine sol-
che Transparenzpflicht, nach der
die erzeugten oder bearbeiteten
Inhalte (Audios, Bilder, Videos)
als solche gekennzeichnet wer-
den miissen. Die Bundesregie-
rung muss nun dieses weltweit
erste KI-Gesetz in nationales
Recht umsetzen.

Dariiber hinaus ist es wich-
tig, die Medienkompetenz in
allen Bevolkerungsschichten
gezielt zu starken. Nur wenn ein
grundsdtzliches Bewusstsein
fiir die Chancen und Risiken
von KI-generierten Inhalten in
der Gesellschaft verankert ist,
kénnen wir einen kritischen
und wachsamen Umgang damit
entwickeln. Daher sind Aufkla-
rungskampagnen, Schulungen
zur Erkennung von Deepfakes
und generell ein starkerer Fokus
auf die Forderung von Quellen-
kritik und Medienkompetenz
dringend erforderlich, um eine
starke gesamtgesellschaftliche
Resilienz gegeniiber diesen neu-
en Bedrohungen zu entwickeln.
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Stdrkerer Fokus auf Quellenkritik und Medienkompetenz fiir mehr gesamtgesellschaftliche Resilienz: ,,Fakt oder Fake?“-Informa-
tionskampagne im Leipziger Hauptbahnhof.

.Letztlich wird der Ein-
fluss von Kl und Desin-
formation als Problem
groBer gemacht, als es ist”
Ja, aber. Tatsache ist, dass die
Bedrohung durch KI-generierte
Fake-Inhalte wie Videos, Bilder
und Texte zur Verbreitung von
Desinformation real ist — auch
wenn die potenzielle Reichwei-
te und Wirkung solcher Kam-
pagnen zuweilen iibertrieben
dargestellt werden. Bei der Des-
information im Rahmen von Ein-
flusskampagnen muss man sehr
genau zwischen primédren und se-
kunddren Zielen unterscheiden.
Das primére Ziel besteht darin,
dass die Narrative der Desinfor-
mation fiir bare Miinze genom-
men werden. Das sekundare Ziel
istder allgemeine Vertrauensver-
lust in unsere Demokratie.

Selbst wenn das Primarziel
nicht erreicht wird und die ge-
zielte Beeinflussung von Meinun-
gennicht gelingt, kann allein die
Uberflutung des Informations-
raums mit Desinformation er-
hebliche Konsequenzen haben.
Denn wenn es immer schwieriger
wird, vertrauenswiirdige Infor-
mationen zu finden, fiihrt das
nachweislich zu einem Vertrau-
ensverlust der Biirgerinnen ge-
geniiber Regierung, Medien und
Institutionen. Indirekt schwacht
Desinformation damit auch un-
sere Demokratie.

Desinformation ist nicht im-
mer erfolgreich; ihre tatsachli-
che Wirkung hdngt von vielen

Faktoren ab. Allerdings ldsst sich
beobachten, dass Desinformati-
onskampagnen besonders ef-
fektiv zu wirken scheinen, wenn
Influencer, Messenger-Dienste
(z.B. WhatsApp) und klassische
Medien maf3geblich zur Verbrei-
tung solcher Narrative beitragen.

Ubertriebener Alarmismus ist
also ebenso wenig hilfreich wie
die Verharmlosung von Risiken.
Stattdessen gilt es, faktenbasierte
Urteile zu fallen, Desinformation
konsequent zu bekdmpfen und
das Vertrauen der Offentlichkeit
in seriose Informationsquellen
zu starken. Am Ende geht es vor
allem darum, gesellschaftliche
Resilienz aufzubauen.
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