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Die Grenzen der Uberwachung In Xinjiang
hat Peking eine neue Form des Totalitaris-
mus geschaffen, dessen Kontrollsystem
sich ausweitet. Die internationale Gemein-
schaft muss endlich Position beziehen.

Von Kenneth Roth und Maya Wang

erklassische Totalitarismus, in dem
D der Staat alle Institutionen und die

meisten Aspekte des 6ffentlichen
Lebens kontrolliert, ist — mit Ausnahme
letzter Bastionen wie Nordkorea — mit der
Sowjetunion ausgestorben. In China hat
die Kommunistische Partei zwar ihr staat-
liches Machtmonopol behauptet; sie lief3
aber zu, dass sich eine florierende Privat-
wirtschaft entwickelte. In Xinjiang, einer
Region im Nordwesten Chinas, bahnt sich
allerdings eine neue Form des Totalitaris-
mus an. Sie fuf3t nicht auf der Verstaatli-
chung von Unternehmen und Privatbesitz,
sondern auf der Sammlung und Analyse
privater Daten von Biirgerinnen und Biir-
gern. Das Beispiel Xinjiang verdeutlicht,
wie ein Uberwachungsstaat aussieht, der
von einer Regierung entworfen wurde, die
keinen Widerspruch duldet und versucht,
das eigene Volk wehrlos zu machen. Und
es zeigt auch, wie viel Macht private Da-
ten als Instrument der sozialen Kontrolle
haben.

Xinjiang macht 16 Prozent der Landfla-
che Chinas aus, beherbergt allerdings nur
einen kleinen Teil der Gesamtbevolkerung:
Vonden 1,4 Milliarden Menschen in China

leben nur 22 Millionen in dieser Region.
Davon sind 13 Millionen Uiguren und
andere turkstimmige Muslime. Obwohl
Sicherheitsfragen auf der Agenda der chi-
nesischen Regierung ohnehin weit oben
stehen, spielen sie in Xinjiang eine noch
viel wichtigere Rolle. Hier kimpft die Kom-
munistische Partei laut eigenem Bekunden
gegen die ,,drei Ubel“ - gegen ,,Separatis-
mus, Terrorismus und Extremismus*“.

Die Mafinahmen, zu denen man dabei
zuletzt griff, sind allerdings mehr als frag-
wiirdig. Anstatt Kriminelle festzusetzen,
haben die Behorden in Xinjiang mehr
als eine Million turkstimmiger Muslime
inhaftiert, um sie politisch ,,umzuerzie-
hen®. Damit ist die sogenannte ,,Strike
Hard Campaign“ wohl fiir den grofiten Fall
willkiirlicher Massenhaft seit Jahrzehnten
verantwortlich.

Zwar versucht Peking seit geraumer
Zeit, die in Xinjiang entstehenden Indok-
trinationszentren als ,,Ausbildungsstat-
ten“ auszugeben. In Wirklichkeit ist ihr
Zweck jedoch offensichtlich die Zwangs-
assimilierung. Turkstimmige Muslime
werden dort so lange festgehalten, bis die
Behdorden davon iiberzeugt sind, dass sie
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ihre religise und ethnische Identitat —
ihren islamischen Glauben, ihre Sprache,
Kultur und Traditionen — abgelegt haben
und ihre Loyalitat gegeniiber der KP glaub-
wiirdig versichern kénnen. In einigen Tei-
len Xinjiangs gelten Kinder, deren Miitter
und Viter sich in Haft befinden, gar als
»Waisen“ und werden in staatlichen Wai-
senhdusern einquartiert, in denen sie ei-
ner dhnlichen Gehirnwasche unterzogen
werden wie ihre Eltern.

Eine neue Form des Totalitarismus

Die Inhaftierungswelle ist allerdings nur
ein Teil des Dramas, das sich in Xinjiang
abspielt. Weitaus auffilliger ist der Uber-
wachungsstaat, den Peking in der Region
errichtet hat und der eine zentrale Rolle
dabei spielt, Menschen zu durchleuchten
und festzusetzen. Der Umfang und die
Aufdringlichkeit, mit der die Regierung
hierbei vorgeht, sind nahezu beispiellos.
Sollte diese neue Form des Totalitarismus
nicht gebremst werden, konnte sie ande-
ren Regierungen als Blaupause dienen und
schon bald zu einer Bedrohung fiir unsalle
werden.

Der auf3ergewthnliche Charakter der
chinesischen Uberwachungsbemiihun-
genin Xinjianglasst sich vor allem an dem
enormen Ressourcenaufwand ablesen,
den China in der Region betreibt. Regel-
mafig werden rund eine Million Beamte
dorthin entsandt, um sich als ,,Gaste* in
den Hausern turkstammiger Muslime ein-
zuquartieren und diese aufihre Religiositat
und ihre politischen Einstellungen hin zu

Es werden auch Themen

wie religiose Atmosphdre
oder politische Zugehorigkeit
abgefragt
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tiberpriifen. Die chinesischen Beh6rden
haben aufierdem Zehntausende neue Po-
lizeibeamte fiir den Einsatz in Xinjiang re-
krutiert, Tausende neue Polizeistationen
und Kontrollstellen in der gesamten Region
errichtet und das Budget fiir die 6ffentliche
Sicherheit drastisch erhoht.

Die Informationen, die auf diese Weise
tiber Muslime in Xinjiang gesammelt wer-
den, lasst Peking mit der neuesten Tech-
nologie ordnen und analysieren. Einige
Checkpoints in der Region sind mit speziel-
len Instrumenten ausgestattet, sogenann-
ten Datentiiren: Sie saugen Informationen
von Mobiltelefonen und anderen elektroni-
schen Geraten auf, ohne dass es den Betrof-
fenen auffillt. Maschinenlesbare QR-Codes
werden an Haustiiren angebracht. Beamte
sind mit mobilen Apps ausgestattet, um sie
zu scannen — die Behdrden sollen Indivi-
duen moglichst schnell mitihren Hausern
und Besitztiimern in Verbindung bringen
konnen. Um turkstdammige Muslime auf-
zuspiiren und zu {iberwachen, benutzt
die Polizei auch Kiinstliche Intelligenz,
einschlief3lich Software zur Gesichts-
und Autokennzeichenerkennung, die mit
Uberwachungskamerasin der Region und
anderen Teilen Chinas verbunden ist. Da-
riiber hinaus sammeln die Behorden bio-
metrische Daten, Sprachaufzeichnungen,
Iris-Scans und DNA.

Um diese enormen Datenmengen zu
verwalten, zu sortieren und zu analysie-
ren, brauchte es auch ein neues und inno-
vatives System. Die mobile App, die Polizis-
ten und andere Beamte nutzen, um mit der
sogenannten Integrated Joint Operations
Platform (IJOP) — einer der wichtigsten
in Xinjiang eingesetzten Uberwachungs-
plattformen — zu kommunizieren, bietet
Einblicke in dieses System.

Auf der Grundlage aggregierter Daten
kennzeichnet das IJOP-Programm Men-
schen, die als potenzielle Bedrohung ein-
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Eine Gruppe chinesischer Soldaten patroulliert im Schneegestéber im Bezirk Changji der Hui-Nationalitdit; er

liegt im mittleren Norden der Provinz Xinjiang.

gestuft werden. Einige dieser Verddchtigen
werden daraufhin als Zielpersonen fiir
weitere Ermittlungen bestimmt, andere
fiir die sofortige Inhaftierung und Umer-
ziehung. Indem sie den Quellcode der von
den Behdrden benutzten App auslasen und
einem ,,Reverse-Engineering“-Prozess un-
terwarfen, konnten Mitarbeiter von Human
Rights Watch (HRW) einen Einblick in die
bereits gesammelten Daten erhalten. Der
schiere Umfang dieser Datensammlung
hilft unter anderem dabei zu verstehen,
warum die Einwohner Xinjiangs in Poli-
zeiverhOren mit teilweise verwirrenden
Fragekatalogen konfrontiert werden.

MaBlose Uberwachung

Denn die Fragen betreffen nicht nur per-
sonliche Merkmale wie Blutgruppe oder
Korpergrofie, sondern umfassen mitunter
auch Themen wie religiose Atmosphare

oder politische Zugehorigkeit. Dazu zdhlt
auch, ob jemand eine neue Telefonnum-
mer erhalten, einer Moschee gespendet
oder ohne Erlaubnis aus dem Koran ge-
lesen hat. Die Plattform enthalt eben-
falls Informationen dariiber, ob jemand
womoglich den ,, Kontakt zu Nachbarn®
meidet oder auffillig oft ,,davon absieht,
die Vordertiir* seines Hauses zu benutzen.
Wenn ein Telefon pl6tzlich ,,vom Strom-
netz getrennt* wird, sendet das System
eine Warnmeldung an einen Beamten in
der Ndhe. All diese Informationen werden
zentral auf der IJOP gespeichert und direkt
mit den Personalausweisnummern der Be-
troffenen verkniipft.

In einigen Fdllen verlangen die Er-
mittlungen, dass Beamte private Telefone
iiberpriifen. Uber einen derartigen Fall
berichtet ein turkstammiger Muslim aus
Xinjiang, der bei einer Polizeikontrolle
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aus dem Verkehr gezogen wurde. HRW-
Mitarbeitern erzdhlte er, dass ,,Polizisten
einer Sondereinheit kamen und mich auf-
forderten, ihnen mein Telefon zu geben.
Ich tat es und sie schlossen das Telefon
an.“ Ahnlich erging es einer Frau, die an
einer Tankstelle angehalten wurde. Die
Software der Behorden stuft insgesamt 51
Programme, darunter VPNs sowie Soft-
ware, die End-to-End-Verschliisselung
ermoglicht — also auch WhatsApp, Viber
und Telegram - als ,,verdachtig* ein.

Ein besonderes Augenmerk liegt al-
lerdings auf den privaten Kontakten: Ist
eine Person mit jemandem verbunden,
der sich erst kiirzlich eine neue Telefon-

Hintergrund: China Cables

403 Seiten sensibler Dokumente der Regie-
rungspartei wurden der New York Times im
November 2019 zugespielt. Diese und weitere
Enthullungen des International Consortium
of Investigative Journalists zeigen:

- Hinweise auf das geplante Ausmag der
Umerziehungslager sowie genaue Plane
zum Betrieb der Anlagen

- Planung der Kontrolle und Uberwachung
der uigurischen Bevolkerung und Anwei-
sungen zur Nutzung der IJOP-App

- Interne Reden Prdsident Xi Jinpings:
Extremismus sei ein in ganz Xinjiang
verbreitetes Virus, das gnadenlos ausge-
|6scht werden musse

- Das Gerichtsurteil gegen einen ,extremis-
tischen® Uiguren, der nichtmuslimisches
Verhalten ermahnt hatte

- Strafen fur Tausende nicht hart genug
durchgreifende Beamte sowie das
vermutlich erzwungene Gestandnis eines
ehemaligen Funktionars, der Haftlinge
freigelassen hatte

- Anweisungen zur Desinformation und
Einschuchterung von Studierenden, deren
Verhalten sich auf die Sozialpunkte ihrer
internierten Angeharigen auswirken
konne.
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nummer zugelegt hat? Ist diese Person
mit jemandem gereist, den die Behorden
als verddchtig einstufen? Hat die Person
Kontakte ins Ausland?

Viele Bewohner von Xinjiang sind er-
schrocken, wenn sie iiber das Ausmaf der
Uberwachung aufgeklart werden. ,,Es gibt
diesen Ort, an denich nachts gehe, den nie-
mand kennt. Aber die App kennt ihn. Als
mir das bewusst wurde, habe ich wirklich
Angst bekommen®, sagte ein Uigure, als
man ihm die nachgebaute Software zeigte.
Er gab die Personalausweisnummer eines
Freundes in das System ein und war scho-
ckiert, als das Programm eine ,,sofortige
Festnahme* empfahl.

Da die Software direkt mit einer Reihe
von Checkpoints in der Region verbun-
den ist, kann sie auch den Bewegungs-
radius von Personen einschrianken, die
als ,,nicht vertrauenswiirdig” eingestuft
werden. Ehemalige Einwohner der Region
haben angegeben, dass man sie an Kon-
trollpunkten anhielt und verhorte, weil
ihre Verwandten in einem Umerziehungs-
lager sa3en. Zudem stoppt das System auch
Personen, die ein anderes Ziel ansteuern
als den Ort, an dem sie offiziell gemeldet
sind. Die Einwohner Xinjiangs sind prak-
tisch digital eingehegt worden.

Belohnen und bestrafen
Doch die Masseniiberwachung ist 1angst
nicht nur auf Xinjiang beschrankt. In
ganz China setzen die Behorden dhnliche
technologische Hilfsmittel ein. So hat Hu-
man Rights Watch eine Big-Data-Uberwa-
chungsplattform namens ,,Police Cloud“
aufgedeckt, die personenbezogene Daten
sammelt und sortiert — von Supermarkt-
mitgliedschaften bis hin zu kompletten
Krankenakten.

Ein weiteres System zur Uberwachung
und aktiven Beeinflussung des sozialen
Verhaltens einfacher Biirgerinnen und
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Das Familienfoto eines in Finnland im Exil lebenden uigurischen Arztes. China hat eine Million oder mehr
Uiguren und andere Angehorige muslimischer Minderheiten in Xinjiang interniert.

Biirger ist das von den chinesischen Be-
horden entwickelte Sozialkredit-System.
Im Rahmen dieses Programms, das be-
reits von der Regierung benutzt wird und
bis 2020 voll einsatzfahig sein soll, werden
Menschen fiir sozialvertragliches Verhalten
»uberall belohnt“ und fiir sozialunvertrag-
liches Verhalten ,,liberall eingeschrankt*.
Einige Arten des von dem System gemes-
senen Verhaltens scheinen bisher relativ
harmlos zu sein: so etwa Datensammlun-
gen dariiber, ob eine Person Verkehrsre-
geln einhadlt, Buf3gelder zahlt oder darauf
verzichtet, in 6ffentlichen Verkehrsmitteln
zu essen. Politische Indikatoren lief3en sich
jedoch ohne Weiteres einspeisen.
Wahrend die detaillierte Ausgestaltung
des Systems von Region zu Region variiert,
ist in der Bestrebung, sozialvertragliche
Personen zu belohnen und sozialunver-
tragliche Personen zu bestrafen, ein roter

Faden zu erkennen. Darf man in einer le-
benswerten Stadt wohnen? Hat man die
Moglichkeit, seine Kinder auf eine Privat-
schule zu schicken? Bekommt man die
Erlaubnis, in einem Flugzeug oder Hoch-
geschwindigkeitszug zu reisen? All diese
Fragen konnten in Zukunft von einem Al-
gorithmus entschieden werden.

Die monstrose Genialitdt derartiger
Kontrollsysteme besteht darin, dass fiir
die meisten Menschen schon allein der
Wunsch nach den angebotenen Sozialleis-
tungen ausreicht, um sie auch ohne die An-
drohung einer Haftstrafe auf Linie zu brin-
gen. Dies gilt umso mehr, als die meisten
Chinesinnen und Chinesen aus Griinden
der Selbsterhaltung schon heute massive
Selbstzensur betreiben. Sie wissen, dass es
besser ist, die Regierung nicht 6ffentlich zu
kritisieren und sich von meinungsstarken
Bekannten fernzuhalten.

IP « Januar/ Februar 2020 | 83




Weltspiegel

Angesichts der schieren Arbeitskraft,
die erforderlich ist, um so ein ausgefeiltes
und komplexes soziales Kontrollsystem
aufrechtzuerhalten, sieht sich die Regie-
rung gezwungen, nicht nur Biirgerinnen
und Biirger, sondern auch Beamte und
Polizisten zu iiberwachen. Viele Biirokra-
ten miissen schrecklich langweilige und
mithsame Aufgaben erfiillen, um das
System am Laufen zu halten. Beamte, die
die von der IJOP angeforderten elfseitigen
Informationsbogen ausfiillen, iiberneh-
men dabei wohl den banalsten Teil der
Datenerfassung. Und auch sie werden von
der App iiberwacht und bewertet.

Die Technologisierung der Uberwa-
chungsarbeit tragt dazu bei, Polizeibeam-
te von den Konsequenzen ihrer Arbeit zu
entfremden. Wahrend Henker oder Folterer
sich stets dariiber im Klaren sein diirften,
dass sie etwas Falsches tun, gibt der moder-
ne Beamte lediglich Informationen in ein
System ein, erledigt also alltdgliche Polizei-
arbeit. Die Auswirkungen seiner Datenein-
gabe bekommt er nicht mit. Am Ende ist es
das Computerprogramm, das festlegt, wel-
che Menschen verhaftet werden. So bleibt
unklar, wer die Verantwortung tragt.

In ihrer Gesamtheit deuten all die Ent-
wicklungen in Xinjiang darauf hin, dass
die chinesische Regierung daran arbeitet,
ihre sozialen Kontrollsysteme zu perfekti-
onieren. Mittels verschiedener Programme
sollen Menschen, die als Bedrohung fiir
den Staat wahrgenommen werden, iiber-
wacht und eingeengt werden. Der China-
experte John Garnaut bezeichnete die
Fiihrungspersonlichkeiten der Kommu-
nistischen Partei, von Mao Zedong bis Xi
Jinping, als ,,Seelen-Ingenieure”. Genauso
wie Mao sei auch Xidavon iiberzeugt, dass
Menschen in etwa so konditioniert werden
konnten, ,wie es einst [dem russischen
Psychologen] Pawlow gelang, Hunde zu
konditionieren®, indem er ,,alle Anreize
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und Fehlanreize in ihrem Leben unter
seine Kontrolle brachte“, so Garnaut. Dies
istauch einer der Griinde dafiir, warum die
Regierung unter Xi, die iiber grofiere wirt-
schaftliche Ressourcen, fortschrittlichere
Technologien und eine starkere Biirokratie
als Mao verfiigt, nur duf3erst selten auf of-
fene Gewalt zuriickgreifen muss.

Esist auch der Grund dafiir, warum die
meisten Chinesinnen und Chinesenihr Le-
ben bis heute trotz der sozialen Kontrolle
als ,normal“ wahrnehmen. Dieses Trug-
bild wirkt sich mitunter auch positiv auf
Chinas Image im Ausland aus, da viele
Touristen und Besucher {ibersehen, dass
der oberflachliche Ruhezustand, in dem
sich das Land befindet, das Produkt einer
von Staats wegen verordneten Choreogra-
fie ist. Dabei bleibt selbst prodemokrati-
schen Demonstranten in Hongkong — einer
Stadt, die zwar unter chinesischer Hoheit
steht, aber noch immer einige Freiheiten
genief3t — ldngst nichts anderes mehr iib-
rig, als sich aktiv vor der chinesischen
Uberwachung zu schiitzen. Sei es, indem
sie die Ortungsfunktion ihrer Handys
abschalten, U-Bahn-Tickets mit Bargeld
kaufen, Uberwachungskameras mit La-
serpointern blenden, Masken tragen oder
aufverschliisselte Kommunikationskanale
wie Telegram umsteigen, um ihre Identitat
nicht preisgeben zu miissen und der Ver-
folgung zu entgehen.

Doch so erschreckend das stetig wach-
sende Netzwerk der sozialen Kontrolle
auch sein mag: Bisher hat es noch seine
Grenzen. Die Forscher hinter der Software

Es ist ganz wichtig, dass der
Uberwachungsapparat und
die Inhaftierungen weiterhin
scharf kritisiert werden
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In Xinjiang stampft China fiir die Uiguren Kunstdorfer wie dieses aus dem Boden. Vom Staat als ,,Anlage
wunderschéner Innenhdfe* gepriesen, ermdglichen sie Uberwachung und Kontrolle in Reinform.

beklagen, dass sich aus den riesigen Da-
tenmengen nur dauflerst selten niitzliche
Analysen gewinnen lassen. Der Umstand,
dass Polizeibeamte bei der Erfassung der
Daten Fehler machen und die von unter-
schiedlichen Unternehmen entwickelten
Uberwachungssysteme oftmals nicht
kompatibel sind, kommt noch erschwe-
rend hinzu. Obwohl die Omniprdasenz
von Uberwachungstools — von biometri-
schen Datenbanken, die mit Personalaus-
weisnummern verkniipft sind, bis hin zu
Uberwachungskameras - eine furchter-
regende Zukunft zu suggerieren scheint,
funktionieren viele dieser Systeme noch
nicht wie beabsichtigt.

Mehr 6ffentliche Gegenwehr

Doch was kann getan werden, um den
Uberwachungsapparat einzuschrinken?
Die 6ffentliche Gegenwehr ist der erste

Schritt. Denn obwohl sich die Behérden
nach auflen gerne als unerschiitterlich
prasentieren, sind sie durchaus anfallig
fiir Kritik. Als die Medien anfingen, iiber
die Masseninhaftierungen turkstimmiger
Muslime in Xinjiang zu berichten, reagierte
die Regierung umgehend. So wurden etwa
Showtouren fiir Diplomaten und Journalis-
ten organisiert, um sie von der Harmlosig-
keit der Haftanstalten in der Region zu iiber-
zeugen. Die Fiithrungen waren zwar nicht
sonderlich iiberzeugend; trotzdem bot die
Scharade auslandischen Regierungen eine
Entschuldigung dafiir, sich nicht mit der
Grof3macht China anlegen zu miissen.

Vor dem UN-Menschenrechtsrat in Genf
gaben 24 Regierungen eine Erklarung ab,
indersieihre Besorgnis iiber die Situation
in Xinjiang zum Ausdruck brachten. Pe-
king reagierte darauf mit einer weiteren Er-
klarung, musste sich aber auf Fiirsprecher
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Internationale Kritik scheint
in China doch einen Nerv zu
treffen, denn die Regierung
sorgt sich um ihr Image

wie Nordkorea, Venezuela, Saudi-Arabien,
Kuba, Syrien und Russland stiitzen.

Diese Reaktionen zeigen, dass die inter-
nationale Kritik einen Nerv getroffen hat
und sich die chinesische Regierung durch-
aus um ihr Image sorgt. Auch in Peking
weifd man, dass sich die Strategie, die man
in Xinjiang verfolgt, nur schwerlich recht-
fertigen lasst. Nicht zuletzt deshalb ist es
wichtig, dass sowohl der Uberwachungs-
apparat, den China in Xinjiang installiert
hat, alsauch die Inhaftierungswelle in der
Region weiterhin aufs Schérfste kritisiert
und in den Mittelpunkt der Berichterstat-
tung geriickt werden.

Selbst wenn sich die Volksrepublik an
Uberwachungsstandards halten wiirde,
hatte die Bevolkerung aber noch lange
nicht die Moglichkeit, diese auch einzu-
fordern und durchzusetzen. Sie kénnte
sich weder auf eine unabhdngige Justiz
noch auf ein gesetzliches Petitions- oder
Protestrecht stiitzen, um den Staat fiir Fehl-
verhalten abzustrafen.

Trotzdem konnen internationale Stan-
dardsdie chinesische Regierung beeinflus-
sen, wenn andere Lander zeigen wiirden,
dass sie bereit sind, sich selbst an diese
Standards zu halten. Als 1997 beispielswei-
se der Vertrag {iber das Verbot von Land-
minen verabschiedet wurde, lehnte eine
Reihe von Grofiméachten, darunter China,
Russland und die Vereinigten Staaten,
seine Ratifizierung ab. Da sich jedoch eine
ausreichende Anzahl von Landern fiir das
Abkommen aussprach, wurde der Einsatz
von Landminen schon bald international
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geidchtet. Ahnliche Prozesse ereigneten
sichnach der Ratifizierung von Vertragen,
die den Einsatz von Streumunition sowie
von Kindersoldaten verbieten.

Um dem aufkeimenden Uberwachungs-
apparat etwas entgegenzusetzen, sollten
sich Biirgerrechtsgruppen zusammentun
und Regierungen unter Druck setzen, da-
mit sie sich um den Schutz der Privatspha-
re bemiihen. Dabei sollte es nicht das Ziel
sein, einen niedrigsten gemeinsamen Nen-
ner — etwa in Form eines universell aner-
kannten Abkommens - zu finden, sondern
schnell Unterstiitzer fiir den Kampf gegen
den Missbrauch privater Daten zu gewin-
nen. So kdnnten staatliche Eingriffe in die
Privatsphére schon bald stigmatisiert sein.

Dabei sollte man sich auf folgende
Punkte konzentrieren: die breitangeleg-
te Sammlung privater Daten und deren
Weitergabe an Dritte einzuschrdnken, die
dazu genutzt werden kénnten, Datenprofi-
le ganzer Bevolkerungsgruppen zu erstel-
len; den staatlichen Erwerb von Biodaten,
etwa DNA-Proben, Gesichtsbildern oder
Stimmproben zu begrenzen; Exportkon-
trollen fiir Uberwachungstechnologien
festzulegen; sowie mehr Transparenz zu
schaffen, wenn es um die technologischen
Instrumente geht, die Regierungen einset-
zen, um Grundrechte auszuhebeln.

Natiirlich ware keine dieser Maf3inah-
men ein Allheilmittel — und in vielen Fal-
len wéren sie rechtlich nicht durchsetzbar.
Trotzdem wiirden sie einen wichtigen Bei-
trag dazu leisten, neue internationale Nor-
men zu schaffen und so die Grenzen der
Uberwachung zu definieren. Diese Normen
und die mit ihnen verbundene Achtung
von Staaten, die sich iiber sie hinwegset-
zen, waren das beste Mittel, um sich gegen
einen Uberwachungsstaat zu wehren, wie
Peking ihn in Xinjiang errichtet hat.  IP

Dieser Text erschien in voller Lange zuerst in der
New York Review of Books. Ubersetzung: Kai Schnier



